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zasypaly falesné hry ruznych zanru
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Zdrojem adwaru Andreed a trojského koné Agent.FBE byly v rijnu zavodni, strategicke i
bojové a dobrodruzné mobilni hry. K Sireni Skodlivé aplikace FakeApp.AFZ utocnici opét
zneuzili popularitu nastroju umélé inteligence. Vyplyva to z pravidelné analyzy detekcnich
dat spolecnosti ESET. Bezpecnostni experti varuji, ze snahou uto¢nika muze byt
presmeérovat uzivatele na nebezpecné webové stranky nebo je prostrednictvim skodlivého
kodu prihlasit k faleSnému investovani. Upozornuji takeé, ze cilem téchto kybernetickych
hrozeb mohou byt i nejmensi uzivatelé z rad déti.

Na zakladé nejnovéjsi analyzy detekCnich dat bezpecnostni experti v rijnu zatim potvrdili, ze
dominantnimi hrozbami jsou pro ¢eské telefony s platformou Android falesné verze mobilnich her. V
rijnu se staly zdrojem adwaru Andreed a trojského koné Agent.FBE.

,Na zakladé poslednich analyz miiZeme fict, Ze Cesko zaplavily cracknuté verze her, které obsahuji
rizné typy kybernetickych hrozeb. V tuto chvili zcela vytlacily jiny malware, a to i bankovniho
trojského koné Cerberus. V fijnu se jednalo o Sirokou paletu riznych hernich zanri. Adware Andreed
se objevoval nejvice ve he se zavodni tématikou Car Parking Multiplayer. Trojsky kun Agent.FBE se
§itil v dobrodruznych, bitevnich i strategickych hrach. Utoénici v jeho piipadé zneuzili také verzi
znameé plosinovky - hry Geometry Dash. ACkoli by se mohlo zdat, Ze tato stéle se opakujici strategie
uZ nebude fungovat, opak je evidentné pravdou. Utoénici zcela jisté zkou$i §ifit i méné nebezpecny
Skodlivy kdd prostrednictvim aplikaci pro volny Cas. Oc¢ekavaji, Ze uzivatelé vSech vékovych kategorii
budou pred koncem roku tuto zébavu vyhledévat,” rika Martin Jirkal, vedouci analytického tymu v
prazské pobocce spolecnosti ESET.

V tijnu pak vyse zminéné hrozby doplnila Skodliva aplikace FakeApp.AFZ, na kterou bezpecnostni
experti z ESETu upozornili jiz minuly mésic. Uto¢nici ji nejéastéji ifili ve fale$né verzi aplikace
Super Al

Vaevs

Skodlivych kod, jako je napriklad spyware nebo ransomware, i adware nebo trojské koné mohou
predstavovat rizika pro nase finance a data. Mohou napriklad provadét v zarizeni zmény, kterych si
uZzivatelé na prvni pohled nevSimnou, nebo odkazovat na nebezpecné webové phishingové stranky.
Utocnici Skodlivé kédy zabali do domnélych aplikaci zndmych znacek. Proto bych rad apeloval na
uzivatele, aby dbali na to, odkud si aplikace pro své chytré telefony stahuji. Na jejich falesné a
nebezpecné verze narazi predevsim v neoficialnich obchodech tretich stran, které nabizeji hry ve
vyhodnych baliccich, zcela zdarma nebo ve verzich, které nikde jinde nejsou dostupné. Doporucil
bych jim také, aby si o téchto rizicich promluvili se svymi détmi, které, pokud maji své prvni
smartphony, patfi také mezi cile Gto¢nikl,“ varuje Jirkal.

Také v rijnu zneuzili uto¢nici popularity nastroju umeélé inteligence. Pod faleSnou verzi nastroje
Super Al - Powered by ChatGPT ukryli $kodlivou aplikaci FakeApp.AFZ, ktera muze po otevieni
zaregistrovat uzivatele do tzv. cryptoscamu.

, Uto¢nici vyuZivaji $kodlivy kéd FakeApp.AFZ k zacileni na obéti, které zajimé investovani. Ma
podobu jednoduché aplikace, kterad uzivatelim zobrazuje webové stranky s moznostmi investovat své
penize. Znamy néstroj a znacka ma pusobit jako ndvnada a presveédcit je, zZe je vSe bezpecné a



spolehlivé. Uto¢nici dokonce nechaji penize svych obéti chvili vydélavat a umozni jim je vybrat, aby
si u nich vybudovali dGvéru a oni posilali postupné stéle vétsi Castky. Je ale samozrejmé jen otézka
casu, kdy o né uzivatelé definitivné prijdou,“ vysvétluje podvod Jirkal.

Bezpecnostni experti lidem doporucuji, aby si jesté pred zacatkem investovani zjistili co nejvice
informaci o vybrané sluzbé na internetu. Dalsi podvedeni lidé si to totiz pravdépodobné nenechaji
pro sebe a na podvod upozorni. V pripadé internetovych podvodi je podle nich dilezita celkova
obezretnost a zdrava skepse. Plati to jak pro sluzby, které jsou nékde v nabidce zadarmo, tak i pro ty,
které slibuji pohadkové zbohatnuti. I v pripadé hrozeb v podobé adwaru a trojskych koni by si
uzivatelé méli poridit spolehlivy bezpecnostni software, ktery jim dnes nabizi ke klasické ochrané
pred malwarem i radu uzite¢nych funkci.

,Pro ochranu svych dat mohou uzivatelé vyuzit napriklad zabezpecenou slozku ESET Folder Guard,
kterou jsme predstavili v aktualizované nabidce reseni pro domécnosti letos na podzim. Chréni
cenna data uzivatelu pred malwarem, ktery se je snazi poskodit. Uzivatelé mohou vytvorit az nékolik
zabezpecenych slozek, ke kterym budou mit pristup jen divéryhodné a uzivatelem povolené
aplikace,”“ dodava Jirkal z ESETu.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpecnostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centrélu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.

https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/prehled-hrozeb-pro-android-cesko-v-rijnu-
zasypaly-falesne-hry-ruznych-zanru
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