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Jiz tretim mésicem zustava v cele pravidelné statistiky kybernetickych hrozeb pro operacni
systém Windows v Cesku spyware Formbook. Ve vétsim utoku jej v fijnu i nadale dopliioval
spyware Agent Tesla. Bezpecnostni experti z ESETu v rijnu opét zachytili zvySené mnozstvi
nebezpecnych e-mailovych priloh s ¢eskymi preklady, které utocnici dlouhodobé vyuzivaji k
sireni téchto skodlivych kédu. Neni podle nich pochyb, Ze se utocnici pripravuji na
kazdorocni hlavni sezonu nakupovani, a to pravé i zacilenim primo na ceské uzivatele a
uzivatelky. Vyplyva to z pravidelné statistiky kybernetickych hrozeb spole¢nosti ESET.

Spyware Formbook zustal i v fijnu nejCastéjsim skodlivym kédem pro operacni systém Windows v
Cesku. Pocet jeho detekci nicméné oproti minulému mésici klesl o neceld ¢tyti procenta. Ve velkém
utoku se k tomuto Skodlivému kdédu pridal i znamy spyware Agent Tesla. V pripadé obou skodlivych
koédh se v fijnu do Ceska opét vratily Utoky s ¢eskymi preklady.

»Zatimco v minulych meésicich jsme vidali ¢estinu spiSe ojedinéle, v rijnu jsme opét zaznamenali
narlst e-mailovych priloh, které byly pieloZeny do ¢estiny. Uto¢nici piilohy opét maskuji za
objednavky a faktury. Predevsim v pripadé spywaru Agent Tesla jsme mohli pozorovat velky Gtok v
poloviné fjna. Utoénici spyware ukryli do $kodlivé ptilohy, kterou vydavali za fakturu,“ fikd Martin
Jirkal, vedouci analytického tymu v prazské vyzkumné pobocce spole¢nosti ESET.

,Utoéné kampané aktualné sledujeme, nejedna se ale o nijak nestandardni situaci. BliZi se zavér
roku, ktery je vzdy z pohledu nakupovani na internetu nejsilnéj$im obdobim. Proto bych uzivatelum
doporucil, aby hrozby v podobé faleSnych e-mailii nepodcenovali. Pravé pred Vanoci budeme mit
vSichni e-mailové schranky plné potvrzeni objednavek a faktur a nebezpecny e-mail se Skodlivou
prilohou se v zaplavé téchto zprav muze snadno ztratit,” varuje Jirkal a vzapéti dodava: , Uzivatelim
bych na prvnim misté doporucil, aby u e-mailovych zprav kontrolovali adresu odesilatele. Urcité by si
méli vSimat, zda text neobsahuje strojové preklady do ¢estiny. V predvano¢nim shonu se mize zdat
nerealné zpomalit, pravé ale nepozornost a spusténi neznamé prilohy nebo neopatrné kliknuti na
Skodlivy odkaz muze vpustit $kodlivé kddy do nasich zarizeni.”

Spyware Formbook se v rijnu nejcastéji ukryval v prilohdch s nazvy ,SPA-198-2024.exe” a
»OBJEDNAT.scr”. Zdrojem spywaru Agent Tesla pak byla jiZ zminéna priloha s ¢eskym prekladem
Jfaktura 10-2024 vyuctovani k platbé.xlsx.exe“. Spyware Agent.AES se sice neobjevil v kampanich s
ceskymi preklady, i v jeho pripadé vSak prilohy odkazovaly na platby - jednalo se napriklad o prilohy
s nazvy ,payment advice.exe” nebo ,PAYMENtT SLIP.exe".

Spolec¢nym znakem nebezpecnych e-mailovych priloh Siricich spyware je pripona .exe. Ta poukazuje

na néjaky spustitelny soubor. Aby tGtoc¢nici uzivatele zmétli, prilohy vyuzivané v jejich utocich mivaji

zpravidla koncovky dvé, pricemz pravé pripona .exe nemusi byt viibec viditelna. Uzivatelé se naopak
domnivaji, Ze jim odesilatel prilozil ke zpravé naptiklad dokument v programu MS Word, ve formatu
PDF nebo obrazek.

,Uto¢nici proti ndm &asto vyuZivaji osvédcené triky, protoZe velmi dobre znaji lidskou psychiku. A
jsou to pravé obdobi velkych svatkll nebo prazdnin, kdy nasi pozornost zkousi nejvic. Spyware jiz
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kartach. V po¢itaci mize zlstat néjakou dobu bez povsimnuti. Uto¢nici mohou ziskana hesla a osobni
data vyuzit k pripravé dalSich Gtokl nebo je prodaji na dark webu. Uzivatelim bych urcité doporucil
zvazit profesiondlni ochranu jejich zarizeni modernim bezpec¢nostnim softwarem,“ rika Jirkal. ,Pravé
letos na podzim jsme predstavili aktualizovanou nabidku pro doméacnosti doplnénou o nékolik novych
funkci. Nové zabezpecena slozka ESET Folder Guard napriklad chrani cenna data uzivatelu pred
malwarem, ktery se je snazi poskodit. Uzivatelé mohou vytvorit az nékolik zabezpecCenych slozek, ke
kterym budou mit pristup jen divéryhodné a uzivatelem povolené aplikace. Dal$i nova funkce,
Ochrana identity, pak monitoruje ¢erny trh s prodejem osobnich udaji a upozorni uzivatele, pokud
se s jeho udaji obchoduje na dark webu,“ dodéava Jirkal z ESETu.

Uzivatelé produkttu ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelum ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktudlnich kyberbezpecnostnich pojmu a trendtu najdete dale na strankach
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muZe vice nez miliarda uzivatelt bezpecné
objevovat moZnosti internetu. Siroké portfolio feseni od ESET pokryva vSechny popularni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych nérocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spolecnost ESET ma lokalni zastoupeni v Praze,
celosvétovou centralu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.

https://www.eset.com/cz/0-nas/pro-novinare/tiskove-zpravy/eset-utocnici-vyuzivaji-nejsilnejsi-nakupni
-sezonu-roku-k-sireni-spywaru
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