7 N7

Prehled hrozeb pro Android: Uto¢nici v zari
lakali na faleSné investice, vyuzili jména
firem OpenAl a IBM

29.10.2024 - Lucie Mudrakova, Vitézslav Pelc | ESET software

Na platformé Android v Cesku vzrostly v zari predevsim detekce adwaru Andreed, a to na
vice nez 18 procent vSech zachycenych pripadia. Zatimco detekce bankovniho trojského
koné Cerberus v zari klesly, do popredi pravidelné statistiky se vySplhaly Skodliva aplikace
FakeApp.AFZ a trojsky kun Agent.FBG. V pripadé skodlivého kédu FakeApp.AFZ pak
utocnici opét vyuzili strategii, pri které jej vydavali za investi¢ni aplikace zneuzivajici
jména sluzeb IBM a OpenAl. Tyto falesné aplikace pak obétem nabizely moznosti
investovani do kryptomén, pricemz cilem utocniku bylo pouze odcizit jejich penize. Vyplyva
to z pravidelné analyzy detekcnich dat spolecnosti ESET.

Na platformé Android v Cesku vzrostly v zar{ pfedevsim detekce reklamniho $kodlivého kédu -
adwaru Andreed. Ten se stéle vice ptibliZuje hranici pétiny véech detekci v Ceské republice, které v
letoSnim roce zatim jesté nedosahl.

,1 pres vyraznéjsi rust detekci adwaru Andreed na sebe v zari strhly pozornost predevsim zachycené
pripady Skodlivych kodu, které se na prednich mistech nasi statistiky pro platformu Android zatim
neobjevovaly. V pripadé skodlivé aplikace FakeApp.AFZ nam analyza potvrdila, ze s ni utocnici cilili
na uzivatele, kteri maji zdjem o investovani do kryptomén. Také v pripadé trojského koné Agent.FBG
nékteré informace nasvédcuji tomu, ze ttoc¢nici chtéli vyuzivat zarizeni obéti k tézeni kryptomén.
Opét v téchto pripadech vyuZivaji osvédéené postupy. Skodlivé kédy zabali do domnélych aplikaci,
které zneuzivaji zndmé znacky. FakeApp.AFZ takto $irili napriklad v napodobeninach aplikaci od
IBM nebo OpenAl. Trojského koné Agent.FBG jsme pak v zari nejc¢astéji objevili v cracknuté verzi
popularni herni platformy Roblox,“ fika k nejnovejSim zjisténim Martin Jirkal, vedouci analytického
tymu v prazské pobocce spolecnosti ESET.

Kromé vySe zminénych pripadu byly rizikem znovu také falesné verze her pro chytré telefony - Mini
Ninjas a Heroes of Might & Magic III. V zari byly opét zdrojem adwaru Andreed.

»Aktualné pozorujeme, jak ttocnici ¢im dal tim sebevédoméji zneuzivaji zndma jména mobilnich her
a aplikaci. Védi, ze fanousci technologii dnes napriklad radi zkous$i ve kolem néstrojii umélé
inteligence. Jednoduse tak Skodlivy kod schovaji do aplikace s atraktivnim nazvem. Uzivatelé by
neméli dat na pochybné a prilis vyhodné nabidky riznych aplikaci a nastroji mimo oficialni obchody
s aplikacemi. V opa¢ném pripadé mohou vzdy pocitat s tim, ze do svého chytrého telefonu stdhnou
obsah, ktery tam nechtgji. I reklamni Skodlivy kod muze mit negativni vliv na vykon a fungovani
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dodava Jirkal.

Motivem drtivé vétSiny kybernetickych utoku jsou penize. K jejich ziskéni utocnici vyuzivaji nejen k
tomu urcené skodlivé kody, které dokazi napriklad prolomit hesla do naSich U¢td, ale snazi se ziskat
také nase data, kterd mohou velmi dobre zpenézit prodejem na cerném trhu. Dalsi taktikou,
napriklad k ziskani nasich hesel do internetového bankovnictvi nebo tdaju k platebni karté, je
manipulativni komunikace. S tou se muzeme nejvice setkat v pripadé utokt pomoci technik
socidlniho inZzenyrstvi - phishingu, vishingu nebo smishingu. Uto¢nici mohou navic vSechny metody
libovolné kombinovat v promyslenych utocnych kampanich.



,V pripadé $kodlivého kodu FakeApp.AFZ muzeme vidét jeden z dalSich zpusobu, jak se utocnici
snazi ziskat naSe finance. FakeApp.AFZ mé podobu jednoduché aplikace, ktera uzivatelim zobrazuje
webové stranky. Tvari se ale nejdrive jako sluzba firem IBM ¢i OpenAl. Jakmile uzivatelé aplikaci
otevrou, zaregistruji se do tzv. cryptoscamu. To znamend, zZe jim Skodliva aplikace nabidne moznost
zhodnotit si penize investicemi do kryptomén a znama znacka ma pomoci k tomu, aby v$e pusobilo
bezpecné a spolehlive. Existuji dokonce pripady, kdy obéti zkousi investovat malé Castky a pak je bez
problémi vyberou, jako by se jednalo o legitimni sluzbu. Skodliva aplikace obétem ukazuje, jak jejich
penize vydélavaji a tim je motivuje, aby jich posilali vic. Své penize vsak po ¢ase obéti nebudou moci
vybrat a definitivné o né prijdou. Lidem bych doporucil, aby si jesté pred zacatkem investovani zjistili
co nejvice informaci o vybrané sluzbé na internetu. Dalsi podvedeni lidé si to totiz urcité nenechaji
pro sebe a na podvod upozorni,” vysvétluje Jirkal.

UZzivatelé a uZivatelky nejen v Ceské republice ¢eli dnes stale vét$imu poctu situaci, kdy mohou na
kybernetické hrozby narazit pti fadé béznych kazdodennich aktivit. Uto¢nici jsou vynalézavi a
vydélavani penéz v podobé kybernetickych utokt miZe byt dnes i dobfe organizovanou ¢innosti,
kterou bychom ¢ekali spiSe u velkych organizaci a firem. Ani v pripadé chytrych telefont s
platformou Android by tak uzivatelé neméli podcenovat kvalitni ochranu v podobé bezpec¢nostniho
softwaru, ktery vCas a preventivné zasdhne proti kybernetickym tutokim.

,Kybernetické hrozby se vyvijeji rychle a s tim, jak se naSe zivoty stale vice digitalizuji, za¢ina byt
slozité predvidat, odkud by mohl potencialni utok prijit. Proto by uzivatelé méli zvazit porizeni
bezpecCnostniho programu, ktery vSechny mozné scénare pohlida za né,” rika Jirkal a dodava:
»,Rozhodné to ale neni tak, ze by uZivatelé méli rezignovat na néjakou obezretnost na internetu. Je
stale mnoho kroki, kterymi mohou sami podpofit svou online bezpec¢nost. At uz mluvime o
bezpecném stahovani aplikaci a programi vyhradné z oficialnich zdroju nebo opatrnosti pri
nakladani s prichozi nevyzadanou komunikaci v e-mailech nebo v chatovacich aplikacich.”

Bezpecnosti software kontroluje stahované aplikace. Program v pripadé, ze néjakou aplikaci nebo
soubor rozpozna jako nebezpecnou, spusti tzv. rezidentni ochranu souborového systému, ktera
stazeni Ci spusténi aplikace zablokuje a umisti ji do karantény. Uzivatelé jsou o tomto postupu vzdy
informovani samotnym bezpecnostnim programem.

Bezpecnostni software pak nabizi také dalsi nastroje k ochrané nasi digitalni identity, jako je
virtualni privatni sit VPN nebo spravce hesel, napriklad ESET Password Manager.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, kterda ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpe¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmu a trendu najdete dale na strankach
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.



ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centréalu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.
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