Policiste varuji, "pozor na falesné investice!"

25.10.2024 - Lenka Pokorna | Policie CR
Senior ocekaval zisk, podvodnici ho vSak pripravili o uspory.
Stale pribyva podvodniku, kteri ldkaji na velmi vyhodné zhodnoceni vkladu pri investovéni.

Policisté ze Sezimova Usti patraji po dosud nezndmém pachateli podvodu. Podvedeny muZ v
seniorském véku z Téborska uveéril na jedné ze socidlnich siti uverejnéné reklamé, slibujici
zhodnoceni tspor formou investovani. Zatelefonoval na kontakt uvedeny v reklamé, ozval se mu
neznamy muz, ktery mu rekl, at vycka, ze ho v kratké dobé bude kontaktovat finanéni poradce, coz
se také zanedlouho stalo. Komunikace probihala telefonicky i prostrednictvim mailu. Podvodnik
poskozeného primél k zaslani finanéni castky, kterd méla byt investici. Posléze mu zavolal jiny muz,
ktery ho presvédcil, aby si do svého pocitaCe nainstalovat software pro vzdaleny pristup, ktery mu
poslal odkazem. Poskozeny odkaz otevrel a software si do poc¢itace nainstaloval, ¢imz zpristupnil
podvodnikiim svij pocitac vCetné svého bankovnictvi. Nésledné se prihlasil do svého internetového
bankovnictvi, cehoz vyuzil dosud neznamy pachatel, ktery prostrednictvim vzdaleného pristupu do
pocitace poskozeného, zjistil pristupové tdaje do jeho bankovnictvi a z ic¢tu mu odcerpal dalsi
penize. Celkova Skoda byla vycislena na vice nez 200 tisic korun.

Policisté upozornuji, ze vySetrovani téchto podvodu je velmi komplikované a zdlouhavé. Ne vzdy se
podari pachatele dopadnout. Dle nasich zkuSenosti ztraceji lidé v kyberprostoru obezretnost a
nechaji s sebou Casto manipulovat. Bohuzel konec byva vétsinou stejny, jsou podvodnikem obrani o
vysoké financni castky, které skonci na neznamych uctech v zahranici.

Nutno podotknout, Ze obéti internetového podvodu se muze stat kazdy. Méjte na paméti, ze internet
neni bezpec¢né misto, kde muzete vypustit svoji obezretnost a bezmysSlenkovité délat co vas napadne,
v tomto pripadé co vam kdo rekne. Naopak je zde nutné mit vSechny smysly napnuté a vse si
dukladné ovérovat a premyslet nad kazdym kliknutim.

Apelujeme na uzivatele internetového bankovnictvi, aby byli maximalné obezretni a nehnali se za
vidinou snadného ziskani penéz bezhlave!

Povazujeme za dilezité pripomenout nékolik preventivnich rad.

V pripadé, ze se rozhodnete investovat, zjistéte si nejen na internetu o moznosti investovat veskeré
mozné informace a reference.

Nikomu cizimu po telefonu:

- nesdélujte své osobni udaje

- nezasilejte ofocené osobni doklady

- nesdélujte mu tisténé informace z platebni karty

- nesdélujte kdéd, kterym by vzdalené pristupoval k vasemu pocitaci

- pokud je k vasemu pocitaci nékdo z néjakého duvodu vzdéalené pripojen, tak neprovadéjte prihlaseni
do svého internetového bankovnictvi



- nesdélujte bankovni autorizacni SMS kddy,
- cizi osobé neautorizujte platbu
- v pocitaCi méjte nainstalovany antivirovy program

- v internetovém bankovnictvi méjte nastaveny co nejnizsi limity a zvySujte je jen na aktudlni potrebu
zaplaceni konkrétni platby

Pokud se vam jiz néco podobného stalo nebo v budoucnu stane, véc bezprostredné oznamte na
Policii CR prostiednictvim bezplatné tisiové linky 158 nebo na kterékoliv policejni sluzebné a
informujete svtij bankovni ustav. Zalohujte si veskerou komunikaci a nasledné ji predlozte
policistiim.
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