Ubranili stredoskolaci jadernou elektrarnu
pred kybernetickym utokem? Odpovédél
CzechCybertron

29.4.2022 - | Krajsky urad Kralovéhradeckého kraje

»Otazka kybernetické bezpecnosti je v soucasném svéteé klicova a poradani podobnych akci
je nejlepsi zpusob pripravy pro uplatnéni absolventu $kol, nejen na vysoce specializovanych
pracovistich, ale i obecné, napriklad pro oblast IT, ktera se dnes s bezpecnostni
problematikou potyka na jakékoliv irovni,“ ekl hejtman Martin Cervicek.

Realizacni tym celého cvi¢eni proménil Skolni aulu na pomyslnou jadernou elektrarnu s reaktorem,
primarnim i sekundarnim chladicim okruhem, ridicim centrem i modelem celé distribucni soustavy
elektriny v Ceské republice véetné ovladani véech uzlovych bodi. Pfipravil tak pro studenty tkoly,
které proverily jejich znalosti, dovednosti a schopnost spoluprace, komunikace a hledani inovativnich
reSeni. Nepostradatelnou soucésti cviCeni se stal tym bezpec¢nostnich expertu, ktery mél za ukol
ochranit elektrarnu pred kybernetickym utokem, vcasné odhalit kyberneticky ttok a spravné
reagovat na nasledky utoku, provést forenzni analyzu a proces odhaleni objednatele utoku.

Kraj dlouhodobé spolupracuje s Dolnoslezskym vojvodstvim a nabidl polskym partnerim moznost
ucasti jednoho tymu na tomto cviceni.

,Chtéli jsme si vyzkouSet, zdali dokdzeme tuto akci usporddat v mezindrodnim rozsahu. Odpoved’
dnes jiz zndme, dokdzeme. Poldci tuto moznost vzali velmi vazné a sviij 10¢lenny tym vybirali z vice
nez 600 zdjemcti. Velmi dobre zapadli do tymu a svymi dovednostmi byli bezesporu prinosem. Polské
kolegy tento projekt fascinoval svou propracovanosti a ndm se tak oteviraji dalsi zajimavé prilezitosti
pro spoluprdci,” sdélil ndméstek hejtmana Arnost Stépanek odpovédny za oblast kolstvi s tim, Ze to
je diivod usporadat na podzim dalsi cviceni a mezinarodni GcCast rozsirit.

LetoSni cvi¢eni navazalo na lonisky pilotni ro¢nik, kdy studenti testovali své schopnosti na plné
automatizovaném stroji na vyrobu popcornu, rizeném SCADA a PLC systémy. Obé cviCeni pripravila
Skola ve spolupraci se $pickovymi odborniky na kybernetickou bezpe¢nost Ceské republiky.
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