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Spyware Formbook, ktery se v Cesku vyskytuje dlouhodobé po boku spywaru Agent Tesla,
byl v zari jiz druhym mésicem nejcastéji detekovanou hrozbou pro uzivatele operacniho
systému Windows. Vyplyva to z pravidelné statistiky kybernetickych hrozeb spolecnosti
ESET. Uto¢nici jej $ifi predevsim v globalnich e-mailovych kampanich a nebezpeéné prilohy
se tak v jeho pripadé zatim neobjevuji s Ceskymi nazvy. S ohledem na jeho dosavadni rust
1ze podle expertu ocekavat podobny vyvoj i v nasledujicich mésicich. Spyware utocnici
vyuzivaji ke kradezim nasSich dat. Rizikem je predevsim pro nedostatecné zabezpecena
uzivatelska hesla.

Zatimco v zari pocet pripadu spywaru Agent Tesla déle klesal az k hranici osmi procent vSech
zachycenych pripadl, spyware Formbook opét posilil a pocet jeho detekci v zari vzrostl na 16
procent. Spyware Formbook poprvé prevzal vedouci roli v pravidelné statistice letos v srpnu.

,Od zacatku roku pozorujeme, zZe se spyware Agent Tesla stridavé objevuje v Cele statistiky anebo ho
docasné vystrida jiny skodlivy kéd. U spywaru Formbook to ale zatim vypada, Ze bude v nésledujicich
mésicich naopak jesté posilovat. Pro uzivatele se vSak situace prili§ neméni. Nadale by méli zustat
ostraziti pred nebezpecnymi e-mailovymi prilohami, protoze i v pripadé spywaru Formbook tto¢nici
vyuZivaji osvédéené strategie, jejichZ tspésnost nejen v Cesku dlouhodobé testuji,“ ¥ikd Martin
Jirkal, vedouci analytického tymu v prazské vyzkumné pobocce spole¢nosti ESET.

Spyware Formbook byl nejvice aktivni 4. zaii. Uto¢nici $itili $kodlivy kéd predevsim v piiloze s
nazvem ,PO#86637.exe”. Prilohu vydévali za shrnuti objednavky z e-shopu. Utoky se zatim podle
bezpecnostnich expertl neobjevily v Cestiné.

»UZzivatelé a uzivatelky by v pripadé spywaru neméli podcenit profesiondlni zabezpeceni svych dat.
Spyware je totiz pomérné obtizné odhalitelny a dlouhou dobu muze bez povsimnuti $kodit v
napadeném zatizeni. Utoénici vyuZivaji spyware ke kradeZi celé fady dat, jako jsou nase soubory,
data o nasem chovani na internetu a samozrejmé nase prihlasovaci udaje do ruznych uctu. Zvlast
nebezpecny je pro nase hesla, ktera ukladame napriklad do internetovych prohlize¢t namisto do
Sifrovanych sprévct hesel. V konecném disledku mohou utoc¢nici sesbirat jednotlivé stiipky
informaci o nasi osobé a vyuzit je ke kradezi nasi identity,” vysvétluje Jirkal.

Utocnici dlouhodobé vyuzivaji e-mailovou komunikaci k doruc¢eni spywaru ke svym obétem. Zejména
v pripadé zaméstnancu firem, ktefi denné pracuji s velkym objemem elektronické posty, je riziko
napadeni spywarem vysoké. Nevyhyba se ale ani uzivatelim z rad domécnosti, které se utocCnici
snazi zmast prilohami s ndzvy, které odkazuji na néjaké objednavky.

,V pripadé trech nejcastéjsich Skodlivych kédu za zari se prilohy s ceskymi nazvy objevovaly jen u
spywaru Agent.AES, kde jsme zachytili prilohu s ndzvem kopie platby. Jak ale v pripadé tohoto
spywaru, tak i v pripadé spywaru Agent Tesla jsme pak pozorovali radu priloh s anglickymi nazvy
odkazujicimi na faktury. V zavéru roku, kdy nés ceka nejsilnéjsi sezona z pohledu nakupovani na
internetu, muze takovy e-mail zapadnout mezi fadu ostatnich legitimnich zprav a uzivatelé pak
mohou prilohu snadno spustit,” rika Jirkal.

Nejvice vyuzivana priloha Sirici spyware Agent Tesla se v zari jmenovala ,Order 240916.exe”.



Spyware Agent.AES se pak ukryval v prilohdch s nazvy ,Outstanding Payment Against Overdue
Invoices.exe”, nebo v jiz zminéné priloze ,kopie platby09886673.exe”.

Jak ukézal nedavny pruzkum spolec¢nosti ESET, nékteri uzivatelé a uzivatelky stéle jesté nenakladaji
spravné se svymi uzivatelskymi hesly. Ctvrtina z nés je stéle tvoii na zakladé osobnich informaci,
jako je napriklad jméno domaciho mazlicka, datum narozeni anebo adresa (26 %). Také 12 % z nas
se spoléha na jednoducha slovni spojeni, jako je napt. ,heslo123“. Radu nasich osobnich informaci
pritom mohou Gtoc¢nici najit verejné na ruznych socialnich sitich. Prili§ jednoducha hesla pak mohou
snadno prolomit automatizované utoky.

»Lidé tvori jednoducha hesla vétSinou proto, aby si je mohli dobre pamatovat z hlavy. Takova hesla
ale nejsou dost slozita a bezpe¢na. UZzivatelé mohou navic vyuZzivat jedno stejné heslo do vice sluzeb,
coz ale byva také velmi ¢astym diivodem prolomeni uc¢tu,“ dodava Jirkal z ESETu.

Hesla experti doporucuji doplnit jesté dalSim faktorem, napriklad kodem v SMS nebo ve sparované
ovérovaci aplikaci. S uchovavanim hesel mohou uzivatelim pomoci také specializovani spravci hesel,
jako napr. ESET Password Manager. Uzivatel do nich zad4 vSechna sva hesla, které program chrani
Sifrovanim a automaticky je dopliuje pri prihlaSeni k jednotlivym uc¢tum. Uzivatel si pak pamatuje
jen jedno heslo, a to pro prihlaseni do této sluzby. Kvalitni bezpe¢nostni software jim pomuze také
odchytit Skodlivé e-maily a zablokovat spusténi souboru, ve kterém rozpozna skodlivy kod.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéjsim rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, kterd ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpecnostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmu a trendu najdete dale na strankach
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustédlou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.

https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/eset-nejvetsim-rizikem-pro-pocitace-v-ces
ku-byl-v-zari-spyware-formbook
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