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Utok za¢ina e-mailem, ktery je obvykle vytvoren tak, aby se podobal legitimni komunikaci
sluzby Docusign. V tomto konkrétnim schématu se podvodnici obvykle neobtézuji peclivé
falsovat nebo maskovat adresu odesilatele, protoze diky moznostem prizpusobeni sluzby
mohou pravé e-maily Docusign pochazet z jakékoli adresy.

Jak funguje phishing napodobujici Docusign

Ve vétsiné pripadu je obét upozornéna, ze musi elektronicky podepsat néjaky dokument, obvykle
financ¢ni, jehoz presny ucel neni z textu e-mailu zcela zrejmy.

V nékterych pripadech pouZzivaji phisheri dalsi trik, o kterém jsme psali uz drive v samostatném
prispévku - e-mail obsahuje PDF prilohu s QR kodem.

Obét je vyzvana k naskenovani tohoto QR kodu, ktery ma udajné zpristupnit dokument k podpisu. QR
kdd vsak vede ve skutecnosti na podvodnou webovou stranku. Tato metoda ma primét uzivatele, aby
skodlivy odkaz neotevreli na pocitaci, ale na chytrém telefonu, kde jsou phishingové adresy URL
hure odhalitelné a kde nemusi byt nainstalovan bezpec¢nostni software.

Nékdy se e-mail o sluzbé Docusign vibec nezminuje. V jedné z verzi podvodu s PDF obsahujicim QR
kdd, ktery jsme nedavno probirali v clanku zaméreném na techniky spearphishingu v hromadnych e-
mailech, je sluzba Docusign zminéna pouze v pripojeném PDF dokumentu.

Nékdy si kyberzloc¢inci daji zalezet na tom, aby napodobili vzhled legitimniho e-mailu sluzby
Docusign, doplnéného bezpecnostnim kédem v zapati e-mailu.

V nékterych pripadech podvodnici napodobuji integraci sluzby Docusign se sluzbou Microsoft
SharePoint.

Strucné receno, taktiky a kvalita provedeni se mohou e-mail od e-mailu liSit. Zakladni princip vsak
zustava stejny - podvodnici spoléhaji na to, ze prijemce nevi, jak elektronické podepisovani pomoci
sluzby Docusign vlastné funguje.

Nepozorna obét prejde pres odkaz (nebo QR kdd) na phishingovou stranku a zada svoje prihlasovaci
udaje zaméstnance, které se tak dostanou primo k Gto¢nikiim.

Uzivatelska jména a hesla ziskana pri uspésnych phishingovych utocich se ¢asto shromazduji v
databazich, prodavana na nelegélnich trzistich dark webu a pozdéji vyuzivana k Gtokim na
organizace.

Jak e-podpis pomoci sluzby Docusign skutecné funguje

Samotny proces podepisovani dokumentu pomoci sluzby Docusign je pro bézného uzivatele velmi
jednoduchy. Od strany, ktera zada o podpis, obdrzite e-mail s velkym zlutym tlacitkem Review
Document, které nelze prehlédnout.

Kliknutim na toto tlacitko budete presmérovani prostrednictvim jedine¢ného odkazu na webové



stranky Docusign (na doméneé docusign.net). Na strance, ktera se otevre, se zobrazi kratka zprava od
iniciujici strany a vedle ni tlacitko Continue, stejné velké a zluté.

Dokument k podpisu je k dispozici okamzité, bez zadavani hesel. Jednoduse si jej prohlédnete,
pripadné doplnite nékteré udaje (napriklad jméno, datum a podobné) do prislusnych poli, pripojite
sviij podpis a kliknete na tlacitko Finish (které je, hadate spravné, také velké a zluté). To je vSe. Nic
jiného neni zapotrebi.

Co Docusign NIKDY nedéla:

Pamatujte, ze smyslem sluzby Docusign je co nejvice usnadnit firmam i jednotliveum vyménu
elektronicky podepsanych dokument.

Jakékoli dalsi kroky nebo omezeni, napriklad vytvareni ucCtu, zadavani prihlasovacich tdaja, otevirani
priloh nebo nutnost pouzivat k podepisovani chytry telefon, jsou v rozporu s touto zasadou. Proto
Docusign nic z toho nevyzaduje a snazi se, aby byl proces podepisovani co nejrychlejsi a
nejjednodussi.

Jak se chranit pred phishingem

Chcete-li svoji organizaci chranit pred phishingovymi utoky, které napodobuji Docusign a dalsi
popularni sluzby, zvazte nasledujici opatreni:

CTK Connect ke zprdvé vyddvd obrazovou prilohu, kterd je k dispozici na adrese
https://www.protext.cz.

https://www.ceskenoviny.cz/tiskove/zpravy/kyberzlocinci-zneuzivaji-elektronicky-podpis-jak-nenaletet
-podvodnym-e-mailum/2583480
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