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Prumyslové podniky mivaji casto geograficky rozptylenou infrastrukturu - jejich tovarny,
pobocKy a dalsi Kkriticka zarizeni se nachazeji na riznych mistech. To muze pusobit radu

potizi, jako jsou logistické problémy, komunikacni bariéry nebo slozitéjsi koordinace
operaci, udrzovani jednotnych standardu kvality a zajistovani souladu s mistnimi predpisy.

Kromé téchto potizi se primyslové podniky s vice poboCkami obvykle potykajii s problémy s IT
infrastrukturou a bezpecnosti informaci. Podle zpravy spolecnosti Kaspersky s ndzvem Managing
geographically distributed businesses: challenges and solutions (Rizeni geograficky rozptylenych
podniki: problémy a reseni) povazuje 49 % vyrobnich podnikl za nejnaroc¢néjsi ukol efektivni
odhalovani a reSeni kybernetickych bezpecnostnich incidentu. Obtizné je také monitorovani
implementace bezpecCnostnich opatreni (46 %) a vytvareni konzistentni bezpecCnostni politiky (42
%)[1].

Pravidelné problémy se siti, jako jsou poruchy nebo vypadky sité, Spatné fungovani sluzeb a aplikaci
nebo nedostateCnd kapacita pripojeni, priznava témeér 30 % respondentl. Z nich se s témito
problémy potyka 38 % jednou az trikrat mésicné, 28 % kazdych par mésict a 7 % dokonce kazdy
tyden.

Pokud jde o dobu potrebnou k obnoveni funk¢nosti sité po poruse nebo vypadku, vétSina
respondentl (74 %) uvedla, ze to zvladaji za 1 az 5 hodin, 15 % to trva maximalné 1 hodinu, ale 10 %
s tim stravi dokonce az cely pracovni den. Takové vypadky pak vedou ke znaCnym finan¢nim ztratam
i poskozeni povésti podniku. Mohou stat radové tisice dolaru za minutu, priCemz tato ¢astka muze
pri déle trvajicim vypadku jeSté nartstat. Proto je dulezité, aby se podniky snazily moznym
vypadkum sité predchazet a v pripadé jejich vzniku byly schopny je rychle odstranit.

,Problémy se siti v primyslovych podnicich vedou ¢asto ke zpozdéni praci, poklesu trovné vyroby,
financnim ztrdtdm a ohrozeni dobré povesti. Pri vypadku sité dochdzi k preruseni komunikace a
provoznich procest, zaméstnanci ztrdceji pristup k dilezitym informacim, a to vse vede k poklesu
produktivity, a dokonce k naruseni diveéry zdkaznikil. Proto by podniky mély svoje dulezité systémy
dobre chranit, aby zajistily kontinuitu provozu. Pochopenim potencidlnich pricin sitovych problémi a
vcasnym zavedenim strategickych opatreni mohou podniky s témito problémy baojovat a zabezpecit
vSechny procesy,” rika Maxim Kaminsky, business development manager pro technologii SASE
(Secure Access Service Edge) ve spole¢nosti Kaspersky.

K minimalizaci moznosti vzniku sitovych problému a vytvoreni spolehlivé komplexni
ochrany vsech aktiv a procesu v prumyslovych podnicich spolecnost Kaspersky doporucuje:

Chcete-li si precist celou zpravu Managing geographically distributed businesses: challenges and
solutions, navstivte tyto webové stranky.

[1] Pruzkum poskytuje hlubsi vhled do problémi v oblasti bezpecnosti siti a informaci, kterym celi
geograficky rozptylené podniky, a poukazuje na reseni, kterd organizace pouzivaji k prekondni
téchto obtizi. Spolecnost Kaspersky se v ramci tohoto pruzkumu dotazovala 1 000 respondenti z 20
zemi (Brazilie, Chile, Kolumbie, Mexiko, USA, Francie, Némecko, Velkd Britdnie, Spanélsko, Satdskd
Ardbie, Jizni Afrika, Turecko, Spojené arabské emirdty, Rusko, Singapur, Cina, Japonsko, Indie,



Indonésie, Malajsie).
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