ESET popsal kyberspionaz Ruskem
podporované skupiny Gamaredon, cilem byla
Ukrajina a zemeé NATO
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Bezpecnostni analytici spolecnosti ESET prozkoumali kyberspionazni operace APT skupiny
Gamaredon napojené na Rusko. Gamaredon je v soucasnosti nejaktivnéjsi APT skupinou na
Ukrajiné a vétSina jejich kyberspionaznich utoku je vedena proti ukrajinskym vladnim
institucim. ESET ale zaznamenal také nékolik pokusu o napadeni cila v zemich NATO -
konkrétné v Bulharsku, Lotyssku, Litvé a Polsku.

Ani v jednom z téchto pripadu vsak utok nebyl uspésny. Skupina Gamaredon v posledni
dobé vyrazné vylepsila své schopnosti v provadéni kyberspionaze a vyvinula nékolik novych
nastroju pro kradez cennych dat z aplikaci poskytovatelu e-mailovych sluzeb, chatovacich
aplikaci jako je Signal nebo Telegram a webovych aplikaci. Analyza experti z ESETu
odhalila také infostealer PteroBleed, ktery skupina vyuziva k odcizeni dat z ukrajinského
vojenského systému.

APT skupina Gamaredon je aktivni minimalné od roku 2013 a v soucasnosti patri k nejaktivnéjsim
utoc¢nikiim na Ukrajiné. APT (Advanced Persistent Threat) je oznaceni pro uskupeni kybernetickych
utoCniku, kteri se zaméruji na pokrocCilé pretrvavajici hrozby a obvykle maji podporu statu.

Skupina Gamaredon je na zékladé informaci Sluzby bezpecnosti Ukrajiny (SSU) spojovana s ruskym
18. centrem informacni bezpecnosti FSB, které operuje z okupovaného Krymu. Bezpecnostni experti
spolecnosti ESET jsou presvédceni, ze tato skupina tizce spolupracuje s dalsi skupinou tto¢niku,
kterou objevili a pojmenovali InvisiMole. VétSina kyber$pionaznich utoka skupiny Gamaredon je
vedena proti vladnim institucim na Ukrajiné. V dubnu 2022 a tnoru 2023 vsak ESET zaznamenal
také nékolik pokust o napadeni cilu v nékolika zemich NATO, jmenovité v Bulharsku, LotySsku, Litvé
a Polsku. Zadny z téchto pokust viak nebyl ispésny.

,APT skupinu Gamaredon sledujeme dlouhodobé. Jedna se o uto¢niky, kteri nevyuzivaji sofistikované
nastroje, byt patfi mezi stdtem podporované skupiny, které k tomu maji financni prostredky.
Spolupracuji s dalsi APT skupinou InvisiMole, ktera za né tento nedostatek kompenzuje. Skupina
Gamaredon se historicky specializovala predevsim na Ukrajinu a rozsireni jejich aktivit na staty
NATO neni typické. Na druhou stranu a s ohledem na polohu téchto zemi je jejich zajem o tento
region v kone¢ném dusledku oc¢ekavany. I prestoze v tuto chvili nevidime zadny utok zacileny na
Ceskou republiku, nelze ho do budoucna vyloudit,” ¥ikd Robert Suman, vedouci prazské vyzkumné
pobocky spole¢nosti ESET.

Skupina Gamaredon vyuziva ruzné techniky tzv. obfuskace (ipravy zdrojového kodu s cilem
znemoznit jeho analyzu) a radu metod k obchazeni blokovani na trovni domén. Tyto taktiky kladou
velké vyzvy snaham sledovat aktivity uto¢niku, protoze ztézuji automatickou detekci a blokovéani
jejich nastroju. Béhem vysetrovani se nicméné expertim z ESETu podarilo tyto taktiky identifikovat
a pochopit, a pokracCovat tak ve sledovani aktivit této APT skupiny. Skupina Gamaredon pouZziva
vlastni $kodlivé néstroje proti svym cilim systematicky a zacala s tim jiz dlouho pred za¢atkem ruské
invaze v roce 2022. K napadeni novych obéti vyuziva spearphishingové kampané a také vlastni
malware. Jeho prostrednictvim uto¢nici nakazi dokumenty programu Word ¢i USB disky, ke kterym
maji pristup po¢atecni obéti Gtokl. Utocnici pak oéekavaji, Ze je budou sdilet s dal$imi uZivateli a



dojde tak k rozsireni malwaru k dalsim potencialnim obétem.

Béhem roku 2023 skupina vyrazné zlepsila své schopnosti k uskutec¢néni kyberspionaze a vyvinula
nékolik novych néstroju ve skriptovacim jazyce PowerShell. Tyto néstroje pak slouzi ke kradezi dat z
e-mailovych klientdi, chatovacich aplikaci, jako je Signal nebo Telegram, a webovych aplikaci
bézicich v internetovych prohlizecich. Ke kradezi dat skupina vyuziva také infostealer PteroBleed,
ktery experti z ESETu objevili v srpnu 2023. Infostealer je uréeny ke kradezi dat z ukrajinského
vojenského systému a z webmailové sluzby pouzivané ukrajinskou vladni instituci.

,Uto¢nici ze skupiny Gamaredon se na rozdil od vétsiny APT skupin nesnaZi byt nendpadni a zlstat
pri kyberspiondzi co nejdéle skryti diky vyuzivani novych technik. Operatori z této skupiny jsou spisSe
bezohledni a nevadi jim, Ze je obranci systémi béhem jejich aktivit objevi. Pfesto ale vynakladaji
velké tsili na to, aby se vyhnuli blokovani bezpe¢nostnimi reSenimi a velmi se snazi udrzet si pristup
ke kompromitovanym systémtim,“ vysvétluje Suman.

,Typicky si skupina snazi zachovat sviij pristup k napadenym systémuam tim, Ze do ttoku zapoji
soucasné nékolik jednoduchych downloaderu nebo backdoort - tzv. zadnich vratek. Nedostatek
sofistikovanych nastroju také kompenzuje ¢astymi aktualizacemi a vyuzivanim rychle se ménici
obfuskace. Navzdory tomu, Ze tyto nastroje jsou relativné jednoduché, obavanou hrozbu ¢ini ze
skupiny hlavneé jeji vytrvalost a agresivni pristup. Vzhledem k probihajici valce na Ukrajiné
otekéavame, Ze se skupina Gamaredon bude na tento region zamérovat i nadale,” uzavird Suman z
ESETu.

Podrobné technické informace o kyberspionaznich utocich APT skupiny Gamaredon najdete na webu
welivesecurity.com a v dile podcastu TruePositive, ktery byl vénovan APT skupindm napojenym na
Rusko.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéjsim rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodicim, ale také napriklad ucitelum ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatela bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva véechny populdrni platformy,
véetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyzkumnd a vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centralu v Bratislavé a disponuje rozsahlou siti partnert ve vice nez 200 zemich svéta.

https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/eset-popsal-kyberspionaz-ruskem-podpor
ovane-skupiny-gamaredon-cilem-byla-ukrajina-a-zeme-nato
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