Tri hlavni digitalni hrozby, které vazne
ohrozuji soukromi i vztahy
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Globalni spolecnost Kaspersky, ktera se zabyva kybernetickou bezpecnosti a digitalnim
soukromim, upozornuje v ramci Evropského meésice kybernetické bezpecnosti na rostouci
rizika, ktera moderni technologie predstavuji pro spolecenské vztahy.

Na zakladé vlastniho nezavislého vyzkumu identifikovala spolecnost Kaspersky tri klicoveé
hrozby, které se v dusledku technologického pokroku jesté vice prohloubily.

1. Zneuzivani intimnich snimku: kdyz se soukromé snimky vymknou kontrole

Prizkum, kterého se v kvétnu 2024 ziGcastnilo 9 033 lidi po celém svété, ukazal, ze ¢tvrtina (25 %)
respondentl sdilela soukromé snimky s osobami, s nimiz se seznamili online, pricemz mezi lidmi ve
véku 25-34 let tento podil vzrostl na 39 %. K tomu jednani jsou obzvlasté nachylni muzi - 20 % z nich
priznava, ze posild intimni snimky lidem, které osobné nikdy nepotkali. Tato forma digitalni davéry je
snadno zneuZzitelna a muze vést k tzv. ,pornografii z pomsty” (revenge porn). Zejména mezi mlad$imi
generacemi uvadi zkuSenosti s touto formou zneuzivanim na internetu 69 % osob ve véku 16-24 let,
coz odhaluje zasadni spolecensky problém.

2. Stalkerware: kdyz dochazi ke zneuziti legitimni technologie

Stalkerware - sledovaci aplikace maskované jako legitimni néstroje - se stava stale vétSim
problémem. Udaje spole¢nosti Kaspersky ukazuji, Ze v letech 2022 aZ 2023 doslo k 5,8% narlistu
téchto pripadu, které zasahly do zivota vice nez 31 000 osob po celém svété. V Evropé patrily v roce
2023 k nejvice postizenym zemim Némecko, Francie a Spojené kralovstvi. Stalkerware je vsak casto
jen jednim z aspektu $ir§iho modelu zneuzivani. V dne$nim vysoce propojeném svété mohou
pronasledovatelé vyuzivat ke sledovani svych obéti socidlni média, chytra domaci zarizeni a GPS i
bez nutnosti instalovat stalkerware.

3. Deepfakes: kdyz se padélky stavaji nerozeznatelnymi od reality

Nebezpecnym nastrojem v osobnich vztazich se stava technologie deepfake, ktera umoznuje vytvaret
pomoci umélé inteligence realistické obrazky, videa nebo zvukové zaznamy. Tato technologie se v
poslednich péti letech rychle rozvijela a nyni jsou volné k dispozici rizné nastroje s otevienym
zdrojovym kodem, které umoznuji vytvaret ,fejkovou realitu” kazdému, kdo mé zékladni
programétorské dovednosti. V dusledku toho se deepfakes mohou stét jednim z nejnebezpecnéjsich
nastroju budoucnosti s rostoucim potencialem pro vytvareni faleSného kompromitujiciho obsahu,
ktery by mohl byt pouzit k vydirdni a natlaku ve vztazich.

Tyto problémy zduraznuji rostouci potrebu digitalni gramotnosti a online bezpec¢nosti v dnesnim
technologiemi ovladaném svété. David Emm, hlavni bezpecnostni vyzkumnik z tymu Kaspersky
Global Research and Analysis Team, radi: ,Reseni téchto modernich forem zneuzivdni ve vztazich
vyZaduje mnohostranny pristup. Za prvé je treba vysvetlovat koncept ,trvalého souhlasu'. Za druhé
se ukazuje jako nezbytné cilené vzdéldvani celé spolecnosti, protoZe obviriovani obéti je stdle
vyraznym problémem, ktery jen prohlubuje jejich trauma a odvddi pozornost od odpovédnosti
pachatelti. A kone¢né, zdsadni vyznam pro to, aby byli lidé schopni chrdnit své soukromi a ucinné
zvladat prislusnd rizika, md zvysovdni digitdlni gramotnosti. Uplatnénim téchto strategii miizeme



vybudovat kulturu respektu, odpovédnosti a informované ochrany pred zneuzivdnim.”

SpolecCnost Kaspersky se zabyva kybernetickou bezpecénosti a poskytuje ochranu proti Siroké skale
digitalnich hrozeb. Néktera nebezpeci, jako je grooming a doxing, stalking, Sikana nebo zneuziti
intimnich snimka, vSak presahuji moznosti samotné technologie. Proto je zasadni osvéta verejnosti a
spolec¢nost Kaspersky se jako specializovana organizace snazi zvySovat povédomi o téchto hrozbach a
umoznit lidem, aby se dokdazali chranit sami.

Chcete-li se o téchto hrozbach a ochrannych opatrenich dozvédét vice, navstivte nas blogpost, ktery
obsahuje tuto zpravu, brozuru o nebezpecich digitalniho seznamovani a online prezentaci Davida
Emma.

CTK Connect ke zpravé vydava obrazovou piilohu, kterd je k dispozici na adrese
https://www.protext.cz.
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