Skodlivy kéd Agent Tesla v srpnu utlumil
svou aktivitu, spyware vSak v Cesku presto
utocil
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Zatimco pocty detekci spywaru Formbook a spywaru Agent.AES zustaly v srpnu bez
vyrazného poklesu nebo nartstu, u spywaru Agent Tesla zaznamenali bezpec¢nostni experti
vyrazny propad v poctu zachycenych utoku na uzivatele a uzivatelky operacniho systému
Windows v Cesku. Vyplyva to z pravidelné statistiky kybernetickych hrozeb od spole¢nosti
ESET. I presto, ze pocet pripadu skodlivého kodu Agent Tesla tentokrat neprekrocil ani
sedm procent, spyware je jako typ hrozby v Cesku stale aktivni. Bezpecnostni experti
situaci monitoruji a nevylucuji novou vinu vylepsenych tutocnych kampani.

Konec prézdnin a letnich dovolenych byva pro ttoéniky kazdoro¢né prilezitosti zhodnotit své
dosavadni strategie a preskupit sily pro nasledujici obdobi. Podle poslednich detekcnich dat
spolec¢nosti ESET neni letosni rok vyjimkou. V srpnu se totiz na své letosni minimum v poctu detekci
dostal obavany spyware Agent Tesla.

,Ani letosni 1éto se s ohledem na kybernetické hrozby nelisilo od téch predchozich. Posledni velkou
aktivitu jsme v pripadé spywaru Agent Tesla vidéli v Cervnu, kdy se jeho detekce vySplhaly témér ke
tretiné vSech zachycenych pripadl. Pak pocet jeho detekci zacal klesat a srpnové hodnoty nedoséhly
ani sedmi procent. Mame tak za sebou klidny zavér 1éta. Je nutné vSak pocitat s tim, ze po tak
vyrazném Utlumu se jiz v pristich mésicich muzeme setkat se silnéj$imi a inovovanymi ito¢nymi
kampanémi,“ rika k aktudlnimu vyvoji Martin Jirkal, vedouci analytického tymu v prazské vyzkumné
pobocce spolec¢nosti ESET.

V srpnu se tak v utocich vice objevovaly spywary Formbook a Agent.AES. Bezpecnostni specialisté
zachytili predevsim infikované prilohy s anglickymi nazvy, které utocnici tentokrat neprekladali do
cestiny - spyware Formbook se objevoval nejcastéji v priloze ,PAYMENT ERROR.exe” a spyware
Agent.AES pak v priloze ,Order Details.exe”. Na spyware Agent Tesla jsme mohli nej¢astéji narazit v
priloze s nazvem ,DRAFT MBL LHV3495264 327291535 V2.exe”.

Dlouhodobé piitomnost spywaru v Cesku neni déna jen mirou jeho tispésnosti, ale také tim, Ze je to
oblibeny néstroj v rukou uto¢niki. Skodlivé kédy, které se obecné vyuZivaji ke kradezim
uzivatelskych dat, pristupovych udaju a hesel, jsou rozsirené i diky tomu, ze takova data a idaje maji
dnes velkou cenu na cerném trhu.

Hlavnim motivem vétSiny kybernetickych utoku je financni zisk. Odcizené udaje a data utocnici déle
preprodavaji a ty pak slouzi k jinym utokum. Mohou je napriklad vyuzit tak, Zze zkusi dosazovat
zjiSténa prihlasovaci jména a hesla k prihlaseni do uctu rady popularnich sluzeb. Cilem je co nejvice
ucth odcizit a dale je zneuzit nebo je opét prodat. Bezpec¢nostni experti proto opakované apeluji na
uzivatele, aby méli pro kazdy svuj online ucet vzdy unikatni heslo, které pak jiz znovu nepouZiji.

»UZivatelska hesla nejsou jedinym cilem spywaru. Zaméruje se také na informace o nasem chovani
na internetu ¢i o nasem zarizeni. Jsou to napriklad informace o spousténych aplikacich, oteviranych
souborech a ¢asu, ktery na zarizeni travime. Spyware sbhira informace i o nainstalovaném softwaru a
o hardwaru naSeho zarizeni. Na zakladé téchto tdaju si muze uto¢nik vytvorit cely profil své obéti a
odcizit napriklad i jeji identitu,“ vysvétluje Jirkal.



Zdrojem spywaru byvaji $kodlivé spustitelné soubory s priponou .exe, kterou vSak rada uzivatela a

uZivatelek nemusi viibec postrehnout. Skodlivé soubory mohou mit koncovky dvé, pricem? ta dobre
viditelna casto vytvari dojem, ze se jedna o nezdvadny dokument v programu MS Word, ve formatu
PDF nebo o obrazek.

Jak bezpecnostni experti upozornuji, obrana pred spywarem by méla byt sloZzena z nékolika
jednotlivych kroku a jako uzivatelé k ni musime pristupovat z ruznych uhlu. Na zac¢atku by méla byt
rozhodné nase obezretnost.

»Spyware se S$ifi kromé e-mailovych priloh také v ruznych aplikacich a souborech, na které muzeme
narazit na verejnych internetovych tlozistich nebo forech. Svou bezpecnost tak mize kazdy z nas
podporit tim, ze budeme ostraziti v pripadé nevyzadanych zprav od neznamych uzivatell, nebo v
pripadé komunikace, ktera bude vyvolavat dojem naléhavosti a vzbuzovat v nas napriklad strach. V
nevyzadanych zpravach bychom nikdy neméli otevirat prilozené soubory, stahovat je do zarizeni a
klikat na odkazy. Pokud se rozhodneme stdhnout si néjakou aplikaci nebo program mimo oficidlni
stranky a obchody, je dulezité myslet na to, ze si vzdy stdhneme i néco, co v zarizeni mit nechceme.
At uz se bude jednat treba jen o zdanlivé neskodnou reklamu, nebo pravé o spyware,” dodava Jirkal z
ESETu.

Kvalitni bezpecnostni software je pak dalsi pojistkou pro pripady, kdy pres vSechnu opatrnost
stdhneme malware do svého pocitace. Konkrétné v pripadé Skodlivych e-mailt vytvori program
bezpecnou slozku, do které detekovanou hrozbu presune. Uzivatelé si mohou poté e-mail ve slozce v
pripadé zajmu prohlédnout a pak jej smazat. Pokud bezpecnostni program rozpozna skodlivy kéd v
néjakém souboru, dokaze spusténi souboru zablokovat a presunout ho do tzv. karantény, o cemz jsou
uzivatelé vzdy informovani.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéjsim rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢lim, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpecnostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankéch
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva viechny populdrni platformy,
véetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.

http://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/eset-skodlivy-kod-agent-tesla-v-srpnu-utlu
mil-svou-aktivitu-spyware-vsak-v-cesku-presto-utocil
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