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Nenaleťte podvodníkovi i vy.

Prodejem nošených dětských bot si na bazarovém portále chtěla přivydělat 38letá žena z Mladé
Boleslavi. Místo peněz, které měly přijít na její účet však přišla o více než 150 tisíc korun.

O tom, že takových podvoduů na bazarových a inzertních portálech stále přibývá vás informujeme a
varujeme vás pravidelně. Stejně tak vás informujeme o aktuálních a nových hrozbách a trikách
podvodníků na internetu a ve virtuálním prostředí. Jejich techniky a legendy jsou stále více
propracované a promyšlené.

Důležité rady a informace naleznete zde:
https://www.policie.cz/clanek/preventivni-informace-falesne-vyhodne-investice.aspx
https://www.policie.cz/clanek/vishing-a-spoofing.aspx

Velkou výhodou pro pachatele v internetovém prostředí je anonymita. Nikdy nevíte, kdo opravdu
sedí za druhým počítačem a s kým si dopisujete nebo jednáte. V posledních několika měsících se ale
nejvíce setkáváme s podvody na bazarových a inzertních portálech. Scénář je vždy stejný nebo
velmi podobný. Prodávající (následně poškozený) nabízí k prodeji. např. autosedačku,
helmu na kolo, použitou pračku apod., následně jej kontaktuje podvodník , který vystupuje
jako kupující, který má o danou věc zájem. Ten ale následně pošle odkaz na vyzvednutí
peněz nebo na odkaz, který vypadá jako skutečná stránka přepravní společnosti. Tam
poškozený vyplní údaje ke své kartě a místo výdělků, přijde o nemalé peníze, někdy tisíce
někdy i statisíce.....

O tom, jak lehce může být člověk podveden a okraden přesvědčila právě i 38letá žena z
Mladoboleslavska, která na bazarovém portále chtěla prodat dětské boty.

Poškozená na bazarovém portále zboží vystavila a na inzerát se jí zanedlouho ozvala neznámá osoba,
která chtěla vystavené boty zakoupit. Následně byl poškozené prodávající ženě zaslán email s
odkazem, který se tvářil jako skutečný odkaz přepravní společnosti, ale nebyl. Po otevření odkazu,
ale prodávající začala vyplňovat údaje ke své platební kartě, což samozřejmě, v případě, kdy vy něco
prodáváte, není standardní. Neznámý pachatel pak z jejího účtu ve čtyřech platbách odčerpal více
jak 150 tisíc korun.

Poté poškozená celou věc oznámila na policii. Policisté ve věci zahájili úkony trestního řízení pro
přečin neoprávněné opatření, padělání a pozměnění platebního prostředku a podvodu. V případě
dopadení pachateli hrozí až 5etý trest odnětí svobody.

Pokud i vy prodáváte jakékoliv zboží na internetovém či bazarovém portále, musí vám
zaplatit druhá strana, tedy kupující. Nikdy proto nevyplňujte údaje z vaší platební karty,
když vás kupující kontaktuje nebo zašle odkaz, kde údaje máte vyplnit. S největší
pravděpodobností se jedná o dalšího podvodníka, který má své kroky velmi dobře
naplánované a má jediný cíl.... okrást vás....
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