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S rostoucím počtem nových investorů a přílivem kapitálu do kryptosvěta se zvýšila i aktivita
podvodníků. Ti často využívají nezkušenosti některých uživatelů. Aby se nováčci nemuseli v
kryptosvětě orientovat sami, často míří na centralizované burzy, které poskytují další
vrstvu ochrany prostřednictvím pokročilých bezpečnostních systémů.

Binance, největší světová kryptoměnová burza podle objemu obchodů, od ledna do července 2024
identifikovala a zabránila podvodným aktivitám, jejichž hodnota překročila hranici 2,4 miliardy
dolarů. Za tímto úspěchem stojí pokročilé technologie a proaktivní řízení rizik, které Binance
aplikuje napříč celou platformou.

Klíčovým prvkem je sofistikovaný interní systém pro řízení rizik, který funguje nepřetržitě – 24 hodin
denně, 7 dní v týdnu. Kombinací umělé inteligence a manuálního přezkoumávání umožňuje Binance
efektivně detekovat podezřelé transakce a okamžitě zasáhnout. Tento systém pokrývá všechny
aspekty ekosystému Binance, včetně P2P obchodování, platebních transakcí a výběrů kryptoměn.
Jsou to právě kryptovýběry, které čelí největšímu riziku – z celkových potenciálních ztrát ve výši 2,4
miliardy dolarů připadá na tuto fázi více než 1,1 miliardy dolarů, což představuje zhruba 45 % všech
zachycených pokusů o podvod.

Útočníci při těchto podvodech nabádají oběti např. pomocí mobilního hovoru k převedení kryptoaktiv
ze zabezpečených účtů Binance do soukromých peněženek. Po převedení na tyto peněženky se však
již oběti ke svým prostředkům nedostanou. Binance však dokáže tyto podvodné účty detekovat a
upozorní uživatele na neobvyklou aktivitu například pomocí pop-up oken.

„Bezpečnost uživatelů je pro nás nejvyšší prioritou, a tato čísla jasně ukazují, že naše bezpečnostní
mechanismy jsou silné a efektivní. Neustále investujeme do inovací a zlepšování našich systémů,
abychom mohli i nadále předcházet novým hrozbám a zajišťovat bezpečnost našich uživatelů,“ uvedl
Rohit Wad, technologický ředitel Binance.

Kromě monitorování a detekce rizik Binance využívá k ochraně uživatelů široké spektrum nástrojů a
opatření. Riziková kontrola zahrnuje osm úrovní podle závažnosti hrozby, což umožňuje udržet
rovnováhu mezi bezpečností a uživatelskou zkušeností. Patří sem například přizpůsobená
upozornění, funkce „cooldown“ pro zpomalení potenciálně rizikových transakcí a různé metody
podpory pro uživatele, kteří by mohli být potenciálně ohrožení.

„Přestože Binance vyvíjí maximální úsilí pro uživatelskou bezpečnost, hlavní roli v ochraně svých
prostředků stále hrají sami uživatelé. Měli by být informovaní, používat silné bezpečnostní postupy a
zůstat ostražití vůči možným podvodům,“ doplnil Wad. Kromě těchto preventivních opatření Binance
také aktivně pomáhá uživatelům získat zpět ztracené prostředky. K 31. červenci 2024 se společnosti
podařilo zajistit více než 73 milionů dolarů, které byly odcizeny podvodnými aktivitami. Více než 80
% z nich navíc proběhlo mimo samotnou platformu Binance. Binance tím nejen demonstruje svůj
závazek chránit své uživatele, ale také neustále posouvá hranice bezpečnostních technologií, aby
byla vždy o krok před novými hrozbami.
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