Pocet kybernetickych utoku roste. Pomuze
nova legislativa NIS2
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Podle informaci Narodniho uradu pro kybernetickou bezpe¢nost (NUKIB) Cesko loni
mezirocné zaznamenalo témér o 80 % vice kybernetickych incidentl. Ve ¢tyrech pripadech
$lo o pokusy nebo uspésné pruniky do siti kritické infrastruktury, jejichz cilem byla
pravdépodobné kyberneticka Spionaz.

Statni a kriticka infrastruktura zpravidla Celi utokim na dostupnost sluzeb, naopak firmy a zdravotni
zarizeni se potykaji s utoky v podobé takzvaného ransomwaru - Skodlivého softwaru, ktery Sifruje
citliva firemni data a za jejich rozsifrovani pozaduje vykupné. ,Zndmy je pripad Fakultni nemocnice
Brno, kde takovy utok vyradil vétsinu zdejsich IT systému. Je az s podivem, Ze zatim v primé
souvislosti s kybernetickym ttokem nedoslo v Cesku k umrti pacienta. V Némecku uz ale tento
pripad zaznamenali,” uvedl Eduard Pidra z EK-INDUSTRY.

Se zvy$enim kybernetické bezpe¢nosti v Cesku i v Evropé pomtiZze nova legislativa s oznacenim NIS2
(Network and Information Security 2). Ta firmam uklada v oblasti kybernetické bezpecnosti nové
povinnosti. Jde pritom nejen o zprisnéni pravidel bezpecnostniho rizeni, ale také o Sirsi povinnost o
kybernetickych ttocich informovat NUKIB a uzivatele sluzeb.

Smérnice NIS2 by se mimo jiné méla tykat strednich a velkych firem a poskytovatelu sluzeb
dilezitych pro chod spole¢nosti. ,Celkem se bude NIS2 v Cesku tykat priblizné 6000 subjektil. Pro
mnoho z nich to jisté nebude jednoduché, pijde o stejny priilom, jakym bylo treba zavedeni GDPR,”
shrnuje problematiku NIS2 Eduard Pidra.
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