Kybersmejdi dovolenou nemaji
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Nepodcenujte rizika a budte velmi obezretni i pri zarizovani dovolené pres internet.
Kybersmejdi dovolenou nemaji. Budte obezretni i o prazdninach!

Internetova kriminalita je stale na vzestupu a ani o prazdninach tomu neni jinak, ba naopak,
kybersmejdi ve velké mire vyuzivaji tento dovolenkovy Cas ke svym nekalym praktikam.

Policie CR proto diirazné upozoriiuje na tyto aktivity a vSechny vybizi k velké obezietnosti i tfeba v
souvislosti s porizovanim dovolenkovych pobytd.

V soucasné dobé se miizeme Casto setkat s phisingovymi strankami, které se snazi z duvérivé
verejnosti vytahnout citlivé osobni iidaje, penize, ¢i pristupova data k uctim.

Podvodné webové stranky casto napodobuji stranky zndmych cestovnich znacek s cilem oklamat
uzivatele a primét je k zadéani prihlasovacich idaju a osobnich informaci. Predevsim pak pri hledani
dovolenych na posledni chvili je nezbytna velka obezretnost. Stejné tak pri rezervovani letenek,
popr. ubytovani je nutné mit toto riziko na paméti a byt velmi opatrny a peclivy. Podvodnici mohou
¢ihat i na legitimnich webech, kdy se jim podarilo proniknout do administrativnich systému
jednotlivych hotelu, které tyto portaly vyuzivaji. Probiha to tim zpusobem, ze podvodnici presvédci
personal hotell ke stazeni $kodlivého softwaru, ktery je jim zaslany prostrednictvim e-mailu. V ném
se mohou vydavat napr. za byvalého hosta, ktery si v hotelovém pokoji zapomnél cestovni doklad,
nasledné posilaji personéalu odkaz na Disk Google s tim, Ze obsahuje obrazek pasu. Misto toho vede
odkaz na Skodlivy software, ktery automaticky prohleda hotelové systémy a ziskd pristup k G¢tim na
legitimnich portalech. Poté se jiz podvodnici po prihlaseni do daného portalu probiraji jednotlivymi
zakazniky i s aktudlnimi informacemi k rezervacim. Po ziskani téchto informaci pre oficialni aplikaci
portalu posilaji zakaznikiim zpréavy, kde je vyzyvaji k platbé. Penize vSak nejdou na ucet hotelu, ale
kyberpodvodnikum.

Apelujeme tedy na vSechny, aby byli velice opatrni a kontrolovali si, kam posilaji penize. Urcité v

OVerit.

Pres letni mésice jsou také velmi aktualni podvody souvisejici s nabidkou prace. Podvodnici velmi
casto nabizeji jednoduchou praci v on-line prostredi nejcastéji prostrednictvim chatovaci aplikace.
Ve zpraveé informuji o podminkach a naplni prace (¢asto se jedna o lajkovani videi na socidlnich
sitich). Lajkujete tedy videa a opravdu vam na ucet chodi drobné ¢astky. Déle dochazi k tomu, Ze vas
podvodnik pozada o preposlani ¢asti financi na jiny ucet nebo o predkoupeni kreditu, abyste mohli
pokracovat v praci. Pokud postupujete dle téchto pokynt, preposilate penize z trestné ¢innosti
(pravdépodobné jde o penize nékteré z obéti, kterou podvodnici okradli pred vami). Stavate se tak
bilym koném a dopoustite se protipravniho jedndani.

Stejné obezretni budte i v pripadé nyni pomérné ¢astych phishingovych utoku nazyvanych quishing.

Jedna se o podvod, ktery vyuziva QR kddy, v sou¢asné dobé velmi Casto vyuzivana metoda nejen pro
sdileni kontaktl, stahovéni aplikaci, ale i napr. k platbam. Ze samotného QR kddu nepoznate, zda je
nebezpecny ¢i nikoli. Za QR kddem se muze skryvat odkaz, pomoci kterého dojde k presmérovani na
stranky, jejimz cilem jsou kradeze prihlasovacich udaju.



Pri vyuzivéani QR kddu budte velmi ostraziti a davejte pozor zejména na to, zda neni ptivodni QR kod
prekryty jinym. Pouzivejte pro skenovani QR koédu takovou aplikaci, ktera nabizi bezpecnostni prvky,
jako je predchozi zobrazeni URL adresy pred presmérovanim na webovou stranku. Timto zpusobem

muzete zkontrolovat, zda adresa vypada duvéryhodné, nez se na ni rozhodnete prejit.
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