Prehled hrozeb pro Android: Falesné hry
Ceskem stale siri adware a bankovni malware
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Statistika kybernetickych hrozeb pro platformu Android v Cesku i v ¢ervnu ztistala
nemeénna. Nejvétsim rizikem je nadale adware Andreed, ktery v minulém mésici znovu o
néco posilil.

Také v pripadé bankovniho malwaru Cerberus, ktery se v Cesku znovu zacal objevovat od
letosniho jara, zustavaji detekce stabilni. Vyplyva to z pravidelné analyzy detekc¢nich dat
spolecnosti ESET. Falesné verze mobilnich her jsou i nadale oblibenym nastrojem
kybernetickych utoénika pri Sifeni $kodlivych kodi nejen v Cesku. Bezpecnostni experti
proto opakované varuji pred stahovanim aplikaci a her mimo oficidlni obchody s aplikacemi
pro chytré telefony.

Ani v ¢ervenci se pravidelny prehled kybernetickych hrozeb pro platformu Android nezménil a na
prednich mistech statistiky se stale drzi adware Andreed a bankovniho malware Cerberus. Adware
navic oproti predchozimu obdobi v Cervnu zase o néco posilil. A¢koli se neradi mezi vysoce
nebezpecné Skodlivé kddy, jako je napriklad ransomware nebo spyware, i adware muze sledovat
nase chovani na internetu a prostrednictvim velkého mnozstvi zobrazované reklamy nas presmeérovat
na nebezpecné webové stranky se Skodlivym ¢i podvodnym obsahem.

,Adware Andreed zatim neochvéjné zustava nejvétsim kybernetickym rizikem pro chytré telefony s
platformou Android. Kazdy meésic se Sifi prostrednictvim jinych mobilnich her. Na tyto aplikace
uzivatelé a uzivatelky narazi nejcastéji v obchodech tretich stran a jedna se zpravidla o falesné a
nelegitimni verze znamych predloh, které jsou na téchto mistech nabizeny za vyhodnych podminek ¢i
zcela zdarma. Hra muze fungovat bez problému, jeji soucasti je ale adware. Ten pak muze
zobrazovat agresivni reklamu, zpomalovat chytry telefon nebo stahovat dalsi Skodlivé kédy,“
vysvétluje Martin Jirkal, vedouci analytického tymu v prazské pobocce spole¢nosti ESET.

V Cervnu bezpecnostni specialisté objevili adware Andreed nejcastéji ve verzi hry Flower Girls
Tamagotchi Anime. Castymi zdroji adwaru mohou byt i verze her se zavodni tématikou ¢i strategické

hry.

Jiz pred nékolika mésici se do Ceska znovu vréatil bankovni trojsky kiii Cerberus. Mezi detekcemi se
objevil také v Cervnu. I tento malware tGtoc¢nici $ifi prostrednictvim ruznych verzi hernich aplikaci. V
cervnu to byla jiz drive detekovanda hra Fast Car Driving - Street City nebo verze kuleénikové hry
Pool Stars.

»UZzivatelé a uzivatelky mohou byt nékdy v pripadé varovani pred adwarem lehkovazné;jsi, protoze ho
nepovazuji za vaznou kybernetickou hrozbu. Rozhodné by ale neméli podcenovat riziko stahovani her
mimo oficidlni obchody s aplikacemi. Jak muzeme totiz vidét, faleSné verze her Gtocnici vyuzivajiiv
pripadé Sireni bankovniho malwaru. A ten jiz rozhodné nechcete mit ve svém zarizeni,” rika Jirkal.

Bankovni malware i adware doplnil v ¢ervnu trojsky ki Agent.HQS, ktery se ve vétsim poctu
detekci objevil jiz letos v bieznu. Stéle se vydava predevsim za piratskou kopii aplikace MX Player.
Siti se v podobé tzv. dropperu, $kodlivého kédu, ktery funguje jako obalka a $kodlivy obsah tak
skryté doruci do cilového zarizeni. Podle poslednich zjisténi bezpecénostnich specialistl existuje
moznost, Ze se Siri prostrednictvim sité Telegram.



Névrat bankovniho malwaru do Ceska a jeho nékolikamési¢ni stabilni pritomnost svédéi podle
bezpecnostnich expertll o tom, Ze zvolené strategie utoCniku jsou zatim Uspésné. Bankovni trojsky
kun je rizikem predevsim pro internetové bankovnictvi, nikoli pro samotné bankovni aplikace. I ty by
méli uzivatelé stahovat ale vyhradné z oficidlniho obchodu Google Play.

,Bankovni malware Cerberus ma nékolik funkcionalit typickych pro tento typ hrozby. V napadeném
zarizeni dokaze kontrolovat SMS zpravy a zaznamenavat stisky kldves na klavesnici. Shira informace
o kontaktech, poloze, aplikacich a dalsi udaje z chytrého telefonu. S ohledem na to, Ze se jedna o jiz
pokrocilejsi typ hrozby, bych uzivatelum rozhodné doporucil vyuzivat bezpecnostni software, ktery
dokéze bankovni malware vcas rozpoznat a funguje také jako vCasna prevence pred jeho ruznymi
variantami,” dodava Jirkal z ESETu.

Moderni bezpecnostni reSeni dnes uzivatelum nabizeji mimo zabezpeceni pred skodlivymi kddy i
radu dalSich praktickych néstroji. Jednim z nich je napriklad spravce hesel, ktery poskytuje
bezpecné a Sifrované uchovavani prihlasovacich udaji a automaticky hesla doplnuje pri prihlaseni do
nasich online uc¢ta. Uzivatelé a uzivatelky maji moznost vyuzivat také virtualni privéatni sit, VPN,
ktera pomuze zajistit zabezpecené a soukromé prohlizeni internetu.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpecnostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.

https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/prehled-hrozeb-pro-android-falesne-hry-c
eskem-stale-siri-adware-a-bankovni-malware
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