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V příštích týdnech přiláká Paříž tisíce turistů. Experti z týmu GReAT (Global Research and
Analysis Team) společnosti Kaspersky při této příležitosti zmapovali a vyhodnotili
bezpečnost veřejných Wi-Fi sítí, na které mohou návštěvníci narazit.

Odborníci analyzovali 47.891 záznamů signálů na oblíbených místech v Paříži, jako jsou Vítězný
oblouk, bulvár Champs-Élysées, muzeum Louvre, Eiffelova věž, katedrála Notre-Dame, řeka Seina,
náměstí Trocadéro a stadion Stade de France, a identifikovali 24.766 samostatných Wi-Fi
přístupových bodů. Zjistili, že čtvrtina (25 %) těchto sítí má závažné bezpečnostní nedostatky,
například slabé nebo vůbec žádné šifrování, což je činí zranitelnými vůči odposlechu, dešifrování
nebo nabourání komunikace.

Téměř pětina (20 %) byla navíc nakonfigurována s WPS, což je zastaralý a snadno napadnutelný
algoritmus, který již nedokáže odolávat specializovaným útokům zaměřeným na krádeže dat.
Nejnovější bezpečnostní protokol WPA3 používalo pouze 6 % analyzovaných sítí. "Kyberzločinci
zřídili falešné hotspoty nebo kompromitovali legitimní sítě za účelem zachycení a manipulace
přenosů dat a připravili tak nepříjemné překvapení milionům lidí, kteří míří do pařížských hotelů,
fanouškovských zón a na různé akce. Volně přístupné a špatně nakonfigurované Wi-Fi sítě jsou pro
kriminálníky velmi atraktivní, protože umožňují krádeže hesel, údajů o kreditních kartách a dalších
citlivých informací," komentuje Amin Hasbini, vedoucí výzkumné jednotky META v týmu GReAT
společnosti Kaspersky.

Dodatečnou ochranu těm, kteří se připojují k otevřeným Wi-Fi sítím, poskytují virtuální privátní sítě
(VPN), například Kaspersky VPN Secure Connection. VPN šifruje internetové připojení a vytváří
bezpečný koridor mezi zařízením a internetem. Toto šifrování zabraňuje kyberzločincům zachytit
data v nezabezpečených sítích. Díky maskování IP adresy a šifrování všech přenášených dat zajišťuje
VPN ochranu osobních a finančních údajů i při používání veřejného Wi-Fi hotspotu.

Chcete-li se dozvědět o bezpečnosti pařížských Wi-Fi sítí více, navštivte Kaspersky Daily.

K zajištění bezpečí při používání veřejných Wi-Fi sítí nabízejí odborníci společnosti
Kaspersky také následující rady:

https://www.ceskenoviny.cz/tiskove/zpravy/kaspersky-ctvrtina-parizskych-wi-fi-hotspotu-neni-bezpec
na/2547186
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