Kaspersky: ctvrtina parizskych Wi-Fi
hotspotu neni bezpecna
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V pristich tydnech prilaka Pariz tisice turistu. Experti z tymu GReAT (Global Research and
Analysis Team) spolecnosti Kaspersky pri této prilezitosti zmapovali a vyhodnotili
bezpecnost verejnych Wi-Fi siti, na které mohou navstévnici narazit.

Odbornici analyzovali 47.891 zaznamu signala na oblibenych mistech v Parizi, jako jsou Vitézny
oblouk, bulvar Champs-Elysées, muzeum Louvre, Eiffelova véZ, katedrala Notre-Dame, feka Seina,
nameésti Trocadéro a stadion Stade de France, a identifikovali 24.766 samostatnych Wi-Fi
pristupovych bodu. Zjistili, ze ¢tvrtina (25 %) téchto siti méa zavazné bezpec¢nostni nedostatky,
napriklad slabé nebo viibec zadné Sifrovani, coz je Cini zranitelnymi vici odposlechu, desifrovani
nebo nabourani komunikace.

Témeér pétina (20 %) byla navic nakonfigurovana s WPS, coz je zastaraly a snadno napadnutelny
algoritmus, ktery jiz nedokaze odolavat specializovanym utokum zamérenym na kradeze dat.
Nejnoveéjsi bezpecnostni protokol WPA3 pouzivalo pouze 6 % analyzovanych siti. "Kyberzlocinci
zridili falesné hotspoty nebo kompromitovali legitimni sité za ticelem zachyceni a manipulace
prenost dat a pripravili tak neprijemné prekvapeni miliontim lidi, kteri miri do parizskych hoteld,
fanouskovskych zon a na ruzné akce. Volné pristupné a $patné nakonfigurované Wi-Fi sité jsou pro
krimindlniky velmi atraktivni, protoZe umozriuji kradeze hesel, uidajt o kreditnich kartdch a dalsich
citlivych informaci," komentuje Amin Hasbini, vedouci vyzkumné jednotky META v tymu GReAT
spolecnosti Kaspersky.

Dodate¢nou ochranu tém, kteri se pripojuji k otevirenym Wi-Fi sitim, poskytuji virtualni privatni sité
(VPN), napriklad Kaspersky VPN Secure Connection. VPN Sifruje internetové pripojeni a vytvari
bezpecny koridor mezi zarizenim a internetem. Toto Sifrovani zabranuje kyberzloCincim zachytit
data v nezabezpecenych sitich. Diky maskovani IP adresy a Sifrovani vSech prenasenych dat zajistuje
VPN ochranu osobnich a finan¢nich daju i pfi pouzivani verejného Wi-Fi hotspotu.

Chcete-li se dozvédét o bezpecnosti parizskych Wi-Fi siti vice, navstivte Kaspersky Daily.
K zajisténi bezpeci pri pouzivani verejnych Wi-Fi siti nabizeji odbornici spolecnosti
Kaspersky také nasledujici rady:

https://www.ceskenoviny.cz/tiskove/zpravy/kaspersky-ctvrtina-parizskych-wi-fi-hotspotu-neni-bezpec
na/2547186
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