Hrozby pro macOS: Skodliva reklama si hleda
cesty do zarizeni pres napodobeniny
prehravacu
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Uzivatelé a uzivatelky pocitacu od Apple mohli v poslednim ¢tvrt roce narazit na radu
napodobenin aplikaci a nastroju, které ukryvaly malware.

V cele statistiky nejcastéjsich hrozeb pro platformu macOS v Cesku a na Slovensku
zustavaly i v obdobi od dubna do ¢ervna 2024 adware Pirrit, downloader Adload a skodlivy
kod PSW.Agent, ktery se radi mezi tzv. infostealery. Utocnici zneuzivali nejen falesnou
verzi aplikace Adobe Flash Player, ale i aplikace urcené k prehravani meédii, hudebni
soubory ve formatu MP3 ¢i cracky a warez verze znamych komercnich aplikaci. Vyplyva to z
pravidelné statistiky kybernetickych hrozeb od spolecnosti ESET.

Podle statistiky kybernetickych hrozeb pro platformu macOS v Cesku a na Slovensku byly nej¢asté&ji
detekovanymi Skodlivymi kody za obdobi od dubna do ¢ervna 2024 adware Pirrit a downloader
Adload. Oba typy Skodlivych kddu se objevily témér v pétiné vSech pripadu. Ve druhém kvartalu roku
2024 je doplnil skodlivy kod PSW.Agent, ktery se v Cele statistiky objevuje od letosniho jara.

,U vSech nejcastéji zachycenych $kodlivych kddu pro platformu macOS jsme za sledované obdobi
pozorovali podobné chovéni. Uto¢nici je vydéavali za oblibené néstroje a aplikace pro uZivatele
pocitac¢u znacky Apple. Tyto napodobeniny zndmych aplikaci samozrejmé obsahovaly nebezpecCny
kod. Uzivatelé navic nemusi na prvni pohled nic poznat ani po stazeni. I kdyz nékteré aplikace vibec
nefunguji, rada z nich se i po stazeni chova zcela standardné jen s tim rozdilem, ze do zarizeni
stahuji dalsi adware nebo jiny, zavaznéjsi Skodlivy kod,” rika Jiri Kropac, vedouci vyzkumné pobocky
spolec¢nosti ESET v Brné.

Skodlivé kody se b&hem sledovaného obdobi objevovaly v fadé riiznych napodobenin aplikaci a
nastroji. Uto¢nici podporuji $ifeni téchto neoficialnich nebezpeénych aplikaci také online reklamou a
optimalizaci pro vyhledavace (SEO). Diky tomu dokézi uzivatelum nabidnout podvodné aplikace nebo
programy primo mezi vysledky vyhledavani na internetu.

Adware Pirrit se tentokrat ukryval predevsim v domnélém instalatoru pro nastroj Adobe Flash
Player. Uto¢nici tuto aplikaci napodobuji pomérné ¢asto a bezpe¢nostni experti opakované
upozornuji, ze oficialni vyvoj aplikace Adobe Flash Player byl jiz ukoncen pred nékolika lety.
Downloader Adload se pak nejcastéji vydaval za prehravace médii nebo hudebni alba a pisnicky ve
formatu MP3.

»Zdrojem faleSnych aplikaci jsou nejcastéji neoficialni obchody tretich stran. Uzivatelé a uzivatelky
ale stale stahuji aplikace a néstroje i z verejnych internetovych ulozist. V pripadé downloaderu
Adload utoc¢nici vyuzili i SEO, optimalizaci pro vyhledavace, aby nabidli nebezpecné verze aplikaci
cilené uzivatelum,” rika Kropac.

Adware Pirrit ma predevsim negativni vliv na vykon zarizeni a na uzivatelsky komfort pri prochazeni
internetu. Projevuje se velkym mnozstvim reklamniho obsahu a po kliknuti na nékterou z reklam
mohou byt uzivatelé presmérovani na podvodné webové stranky nebo na stranky s dalSim malwarem.
Downloader Adload pak stahuje do zarizeni dals$i adware.



Skodlivy kéd PSW.Agent se fadi narozdil od adwaru a downloaderu k malwaru, ktery je pfimym
nebezpecim pro nase osobni data. Infostealery jsou hlavnim rizikem také v pripadé operacniho
systému Windows. UtocCnici je nejcastéji vyuzivaji ke kradezi uzivatelskych jmen a hesel.

,Skodlivy kéd PSW.Agent, zndmy také pod ndzvem Atomic Stealer, se $i¥i prostiednictvim
sponzorovanych odkazl ve vyhledavacich, k cemuz vyuziva sluzbu Google AdSense. Kromé jinych dat
se cilené zaméruje na informace kolem kryptomén a kryptoménovych uctu. Dokaze ze zarizeni
odcizit dokumenty programu MS Word nebo Excel, ale i soubory kryptoménovych penézenek
Electrum, Binance ¢i Exodus. Cili ale také na prihlasovaci Gidaje z prohlize¢a nebo na soubory
cookie, které mize zneuzit pro ovéreni na webu poskytovatele kryptomén,“ vysvétluje Kropac.

V poslednich mésicich se $kodlivy kod PSW.Agent §itil jako cracky ¢i warez programy ruznych
komercnich aplikaci.

S ohledem na skutecnost, ze Skodlivé kddy pro platformu macOS shodné napodobuji celou Skalu
aplikaci, je jednim ze zptisobu ochrany nestahovat aplikace mimo oficialni obchod spolecnosti Apple,
App Store. V pripadé infostealeru bezpecnosti experti upozornuji na to, ze je na misté stéle vétsi
ostrazitost samotnych uzivatell a uzivatelek.

,Z nasich analyz vyplyva, Ze v prvni poloviné letosniho roku se pri $ifeni infostealert objevily jiz
pripady zneuziti zvu¢nych jmen nastroju generativni Al, které jsou populdrnimi tématy ve verejné
debaté. Uzivatelé a uzivatelky na kazdém rohu poslouchaji, jak dulezité je naucit se s nastroji umeélé
inteligence pracovat co nejdrive a jak je potreba si je osvojit v pracovnim procesu. Vidéli jsme jiz
pripady, kdy ttoc¢nici vydavali malware za napodobeniny sluzeb Midjourney, Sora nebo Gemini. I tyto
aplikace tutocnici opét inzeruji s cilem podporit jejich Sifeni mezi nic netusici obéti, a to konkrétné na
socialni siti Facebook. O¢ekavame, ze tento trend hned tak nezmizi a opatrnost pri stahovani a
pouzivani Al nastroji je tak vice nez na misté,” doplnuje Kropac¢ z ESETu.

Pred infostelary a spywarem je uCinnou ochranou bezpecnostni software. Bezpecnostni specialisté
uzivatelim také doporucuji dbat na pravidelné aktualizace operacniho systému zarizeni a vSech
aplikaci.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢tim, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpe¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankéch
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.
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