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Cileny phishing se zaméruje na konkrétni osoby nebo malé skupiny. Vyuzivaji k tomu e-
maily, které napodobuji styl a obsah legitimni komunikace od duvéryhodnych subjektt.
Jsou peclivé vytvoreny tak, aby se obesly bezpecnostni filtry, a casto neobsahuji zadné
technické chyby. Masové phishingové kampané naopak rozhodi Sirokou sit a rozesilaji
obecné zpravy mnoha prijemcum. Jsou neosobni, nekonkrétni a casto obsahuji chyby v
textu i designu.

Koncem roku 2023 vyzkumnici spolecnosti Kaspersky zaznamenali statistickou anomalii, ktera
svedcila o kombinaci taktiky cileného spear phishingu a hromadného phishingu. Nékteré detekované
e-maily byly prilis agresivni na spear phishing, ale prili$ sofistikované na hromadny phishing. V
jednom pripadé phishingovy e-mail z oblasti lidskych zdroju oslovil prijemce jménem a odkazoval na
jeho spolecnost, avSak propojeny phishingovy formular byl jen obecnym faleSnym prihlaSenim do
aplikace Outlook, coz je typickym znakem hromadného phishingu.

,Podvodnd e-mailovd zprdva vyuzivajici ghost spoofing: jméno odesilatele obsahuje e-mailovou
adresu persondlniho tymu, ¢imz se e-mailu dodd zddni pravosti.”

Dalsi kampan vyuzivala tzv. ,,ghost spoofing”, kdy se v ndzvu odesilatele objevi skute¢na firemni e-
mailova adresa, aniz by se zmeénila skute¢na doména. Tato technika, ktera je obvykle vyuzivana pri
cilenych tutocich, byla pouzita pri hromadném phishingu a dodavala mu zdani autenticity, ale po
kliknuti na odkaz vedla k obecnému phishingovému formulari.

V obdobi od brezna do kvétna 2024 spolecnost Kaspersky zjistila vyrazny nartst poc¢tu hybridnich
phishingovych e-maild. Tento nartst naznacuje, ze uto¢nici vyuzivaji pokrocilé technologie ke snizeni
néakladu a Usili na personalizaci masovych utoku. Nastroje pohdnéné umeélou inteligenci nyni dokézou
vytvorit dostatecné presvédcCivy text e-mailu, opravit preklepy a vylepsit design, diky cemuz jsou
u¢inngjsi a hure odhalitelné.

,Utoénici ve svych hromadnych kampanich stdle ¢astéji pouzivaji metody a technologie spear
phishingu, coz vede k personalizovanéjsim e-mailiim a rozSiruje se skdla technologii a taktik
podvodného jedndni. PrestoZe se jednd o hromadné e-mailové kampané, predstavuji tyto utoky
vyznamnou hrozbu. V boji proti této neustdle se rozvijejici hrozbé je nezbytné zavést bezpecnostni
opatreni, kterd drzi krok s technologickym vyvojem a vyuzivaji kombinaci modernich postupt a
sluzeb,” komentuje Roman Dedenok ze spolecnosti Kaspersky.

Dalsi informace naleznete na webu Securelist.

Aby byla vase data chranéna pred phishingovymi atoky a uniky, doporucuji odbornici
spolecnosti Kaspersky nasledujici:

CTK Connect ke zpravé vydava obrazovou piilohu, kterd je k dispozici na adrese
http://www.protext.cz.
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