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Spolecnost ESET vydala svou nejnoveéjsi zpravu ESET Threat Report H1 2024. Zprava
shrnuje globalni vyvoj kybernetickych hrozeb na zakladé dat z telemetrie a odborného
pohledu analytiku spolec¢nosti, a to od prosince 2023 do kvétna 2024.

Infostealery, se kterymi se utocnici pravidelné zaméruji také na Ceskou republiku, za¢aly
napodobovat generativni Al nastroje jako Midjourney, Sora nebo Gemini. V oblasti
kybernetickych hrozeb pro mobilni zarizeni se objevil také novy malware GoldPickaxe,
ktery je se svymi funkcemi schopny krast data k rozpoznavani obliceje, a tim vytvaret
deepfake obsah. Bezpecnostni experti ve zpravé popsali také kybergang vyuzivajici malware
Balada Injector, ktery je nechvalné prosluly zneuzivanim zranitelnosti pluginia WordPress.
Skupina utoc¢niku v prvni poloviné roku 2024 kompromitovala pres 20 000 webovych
stranek, véetné webti v Ceské republice. Zprava se také vénuje vyvoji ransomwarovych
hrozeb, kdy v centru pozornosti stala v poslednim pul roce operace Cronos k rozbiti
ransomwarového gangu LockBit.

»Za sledované obdobi, které pokryva nase posledni zprava ESET Threat Report, jsme se setkali s
novym chovéanim infostealert. S timto typem Skodlivého kddu se pravidelné setkavaji i uzivatelé v
Cesku, predevsim v piipadé operaéniho systému Windows. JiZ od lofiského roku sledujeme, jak
infostealery postupné neprimo zneuzivaji nastroje generativni umélé inteligence. Prestoze
pokracujici vyvoj téchto modelt doprovazi ochranna opatreni, ktera maji zabranit jejich zneuziti,
kyberzlo¢inciim to nezabranilo, aby zneuzili jména néstroji ve svych ttocich - jmenovité slo
napriklad o napodobeniny sluzeb Midjourney, Sora nebo Gemini. Ocekavame, ze tento trend bude
pokracovat. Uzivatelum proto doporuCujeme, aby byli obezretni pri stahovani a vyuzivani Al nastroju
a nenechali se zldkat mnohdy vyhodnymi, ale podvodnymi nabidkami, které se objevuji na socidlnich
sitich. Pred infostealery a pred spywarem je u¢innou ochranou bezpecnostni software,“ rika Jiri
Kropéé, vedouci detekci hrozeb a vyzkumné pobocky spole¢nosti ESET v Brné.

,Z verejné dostupnych udaju na webech informujicich o unicich informaci vyplyva, ze pocet utoku
ransomwarem v prvnim Ctvrtleti roku 2024 vzrostl o vice nez 20 % ve srovnani s prvnim ctvrtletim
predeslého roku. Ve druhém ¢tvrtleti jsme pozorovali urcity pokles detekci, predevsim v dusledku
oslabeni a rozpadu nékterych ransomwarovych gangu. Zde je na misté zminit operaci Cronos z
letosniho tnora, ktera vedla k naruseni nechvalné proslulého ransomwarového gangu LockBit.
Druha polovina roku 2024 jisté prinese jasnéjsi obrazek o tom, kam se zbylé ¢asti a nespokojeni
situaci kolem ransomwarovych hrozeb Jakub Soucek, bezpec¢nostni expert z prazské vyzkumné
pobocky spolecnosti ESET a vedouci nového prazského tymu, ktery se na ransomware zameéruje.

»Ve sledovaném obdobi jsme zachytili také vyjimeénou aktivitu gangu vyuzivajici Balada Injector,
ktery se specializuje na zneuzivani zranitelnosti ve sluzbé WordPress. Skodlivy JavaScript
JS/Agent.RJR jsme sledovali také v Ceské republice. Skodlivé skripty mohou vést aZ k iplnému
prevzeti webového serveru,” dodava Jiri Kropac¢ z ESETu.

Skupina stojici za malwarem Balada Injector neblaze proslula zneuzivanim zranitelnosti plugina



WordPress. V prvni poloviné roku 2024 byla skupina vyjimec¢né aktivni. Podarilo se ji kompromitovat
pres 20 000 webovych stranek. Detekcni technologie spolecnosti ESET zaznamenaly vice nez 400
000 pripadu, kdy gang v ramci svych kampani prevzal kontrolu nad webovymi servery obéti.

Vzhledem k tomu, ze Skodlivé JavaScript kddy mohou vést az k Giplnému ovladnuti webového
serveru, je podle bezpecnostnich expertu dilezité nezapomenout z webu pri reSeni incidenta
odstranit vSechny zranitelné pluginy a aktualizovat systém jako ochranu pred budoucim zneuzitim.
Balada Injector také do systému obvykle instaluje mechanismy proti odstranéni Skodlivého kodu (tzv.
mechanismy perzistence). Pro zabezpeceni systému je tak dilezité odstranit i je, a to
prostrednictvim kontroly kompromitovanych administratorskych uc¢ta a soubort na daném webovém
serveru. Nasledné experti doporucuji zménit také prihlasovaci udaje.

Vyuziti néstroji umeélé inteligence bylo béhem sledovanych Sesti mésict patrné u nékolika ruznych
typl kybernetickych hrozeb. Jednalo se napriklad o hrozby zamérené na mobilni bankovni sluzby
platformy Android, at uz ve formé ,tradi¢niho” bankovniho malwaru nebo tzv. kryptostealera.
Skodlivé kédy zaméiujici se na kradeze informaci, tzv. infostealery, nyni mohou napodobovat
generativni nastroje Al a novy mobilni malware GoldPickaxe dokonce dokaZze krast data pro
rozpoznavani obliceje a vytvaret deepfake videa, ktera utocnici pouzivaji k ovéreni podvodnych
finan¢nich transakci.

,GoldPickaxe ma verze pro Android i iOS a cili na obéti v jihovychodni Asii prostrednictvim
lokalizovanych Skodlivych aplikaci. Pri blizsi analyze této rodiny malwaru jsme objevili, Ze starsi
podoba tohoto Skodlivého kddu nazvana GoldDiggerPlus se také zameérila na obéti v Latinské
Americe a Jizni Africe,” vysvétluje Jiti Kropac.

V prvni poloviné roku 2024 zneuzival Skodlivy kod Rilide Stealer ke zmateni a naldkani obéti jména
generativnich Al asistentdl, jako je Sora od OpenAl a Gemini od Google. Skodlivy kéd Vidar
infostealer se zase skryval za idajnou desktopovou aplikaci Midjourney ke generovani Al obrazku
pro operacni systém Windows, prestoze v dobé utoku nebyla tato aplikace oficidlné k dispozici. Ke
stazeni Skodlivého kodu byli uzivatelé lakani také prostrednictvim reklam na Facebooku.
Bezpecnostni experti z ESETu pocitaji s tim, ze trend, kdy se Skodlivy kod maskuje za znamé Al
nastroje, aby se dostal do zarizeni obéti, bude i nadale pokracovat.

Infostealery byly ve sledovaném obdobi hrozbou i pro fanousky gamingu, a to predevsim pro herni
nadsSence, kteri se pohybuji mimo oficidlni herni ekosystém. Nékteré cracknuté videohry a nastroje
pro podvadéni vyuzivané v online multiplayerovych hrach (tzv. cheaty) obsahovaly malwary Lumma
Stealer a RedLine Stealer. RedLine Stealer na sebe v detekénich datech upozornil nékolika silnymi
kampanémi ve Spanélsku, Japonsku a Némecku. Jednalo se o tak vyznamné udalosti, Ze detekce
malwaru RedLine Stealer v prvni poloviné roku 2024 prekonaly detekce za stejné obdobi roku 2023
o tretinu.

Mezi ransomwarovymi skupinami doslo v inoru 2024 k zdsadnimu naruseni ¢innosti predni skupiny
LockBit, a to v ramci globalni policejni operace Cronos pod vedenim britské NCA. ESET sice
zaznamenal ve sledovaném obdobi dvé vyznamné kampané tohoto ransomwaru, staly za nimi vSak
skupiny, které vyuzivaly pouze verejné unikly builder ransomwaru LockBit. Podle bezpe¢nostnich
expertl se LockBit také snazi zachranit svou reputaci napriklad tim, Ze na svych webovych
strankach zverejnuje az dva roky staré udaje o obétech a vydava je za nové. Cilem je pravdépodobné
udrzet iluzi, ze se policejni operace skupiny nedotkla.

Zprava ESET Threat Report obsahuje dale informace o vice nez desetiletém vySetrovani pokrocilych
globalnich kampani, které vyuzivaji malware Ebury. Béhem let byl malware Ebury nasazen jako
backdoor (tzv. zadni vratka) ke kompromitaci témér 400 000 serveru Linux, FreeBSD a OpenBSD po



celém svété. Koncem roku 2023 bylo stale kompromitovéno vice nez 100 000 serveru.

Vice informaci o vyvoji kybernetickych hrozeb za obdobi od prosince 2023 do kvétna 2024 najdete v
celém znéni zpravy ESET Threat Report H1 2024.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolec¢nost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domadci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatela bezpecné
objevovat moZnosti internetu. Siroké portfolio feSeni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centrélu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.

http://www.eset.com/cz/0-nas/pro-novinare/tiskove-zpravy/globalni-vyvoj-kybernetickych-hrozeb-od-e
set-utocnici-zneuzivaji-ke-kradezi-dat-falesne-ai-aplikace
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