Narust kyberutoku na malé a stredni firmy
pres Excel

4.7.2024 - Darko Natalic | PROTEXT

Podle nejnovéjsi, dnes zverejnéné zpravy spolecnosti Kaspersky, jsou malé a stredni
podniky stale castéji cilem kyberzloc¢incl. Nejrozsirenéjsi formou utoku zustavaji trojské
koné, které jsou obzvlasté nebezpecné, protoze casto napodobuji legitimni software. Jejich
prizpusobivost a schopnost vyhnout se tradi¢nim bezpec¢nostnim opatrenim z nich ¢ini
rozsireny a ucinny nastroj zaskodniku.

Spole¢nost Kaspersky zaznamenala v obdobi od ledna do dubna 2024 celkem 100.465 utoku
trojskych koni, coz predstavuje 7% nérust oproti stejnému obdobi v roce 2023 a o 83.145 ttoku vice
nez u dalsi nejvétsi namérené hrozby typu DangerousObjects, u které bylo zaznamendano 17.320
utoku - 0 6994 vice nez v roce 2023.

Na pozici prvniho kanélu utoku se vratil Microsoft Excel, ktery se mezi lety 2023 a 2024 posunul ze
ctvrtého na prvni misto. Na druhém misté byl Microsoft Word a na tretim misté skoncily Microsoft
PowerPoint a Salesforce.

Analytici spolecnosti Kaspersky prozkoumali telemetrii Kaspersky Security Network (KSN) v
souvislosti s vybranymi aplikacemi, jako jsou MS Office, MS Teams, Skype a dalsi programy
pouzivané v malych a strednich podnicich. To jim umoznilo ziskat informace o hrozbach v tomto
sektoru a zjistit vyskyt Skodlivych soubort a nezadouciho softwaru s vazbou na sledované aplikace,
jakoz i poCet uzivatelu napadenych témito soubory.

Pro malé a stredni podniky je stalou hrozbou phishing a muze pro né mit katastrofalni nasledky.
Zaméstnanci dostavaji odkazy na zdéanlivé znamé a legitimni webové stranky, které napodobuji
oblibené sluzby, firemni portdly a platformy online bankovnictvi. Jakmile se cil prihlasi, nechténé tim
prozradi uZzivatelska jména a hesla kyberzlo¢incim nebo spusti automatické kybernetické utoky,
¢imz ohrozi citlivé informace a bezpec¢nost podniku.

,Nase prizkumy ukazuji, Ze pro podniky ztstdvd vyznamnou zranitelnosti lidskd chyba.
Vsudypritomné pouzivani aplikace Microsoft Excel v kanceldrskych prostredich navic poskytuje
jsou pak sdileny v rdmci celého podniku,” uvadi Vasilij Kolesnikov, expert na kybernetickou
bezpecnost ve spole¢nosti Kaspersky.

Ochrana sektoru malych a strednich podniki pred rostoucimi zajmy kyberzlocinci mé zésadni
vyznam pro globalni hospodarské, socidlni a environmentalni vyzvy, které doléhaji zejména na
rozvijejici se ekonomiky. Podle tdaju OSN je 7 z 10 pracovnich mist v téchto ekonomikach v sektoru
malych a strednich podnika, které maji ztizeny pristup k financovani, coz jim znesnadnuje také
ochranu pred kyberutoky.

Celou zpravu si muzete precist na Securelist.com.
Pri ochrané vaseho podniku pred kybernetickymi hrozbami méjte na paméti nasledujici doporuceni:

* K ochrané pred Sirokou skalou hrozeb pouZzijte EDR a XDR reSeni z produktové rady Kaspersky
Next, ktera dokazou zajistit ochranu v realném case, prehled o hrozbach, jejich vySetrovani a
prislusné reakce na né pro vSechny typy organizaci.



* Zapojte zaméstnance jako dal$i vrstvu ochrany proti kybernetickym Gtoktim souvisejicim s lidskym
faktorem pomoci reseni Kaspersky Automated Security Awareness Platform. To lidem vStépuje
pravidla bezpecného chovani na internetu a obsahuje také nacvik simulovaného phishingového
utoku, aby se naucili, jak rozpoznat phishingové e-maily a dalsi nastrahy socialniho inzenyrstvi.

* Optimalizujte pracovni zatéz poddimenzovanych oddéleni IT pomoci sluzby Kaspersky Professional
Services. Odbornici spolecnosti Kaspersky posoudi stav vaseho sou¢asného zabezpeceni IT a pak
rychle a presné nasadi a nakonfiguruji software Kaspersky, aby zajistili hladky nepretrzity chod
vaseho podniku. Rychlejsi reSeni technickych incidentt a jejich mensi dopad na provozni procesy
nabizi sluzba Kaspersky Premium Support.

* Zajistéte svym zaméstnancum zakladni $koleni o hygiené kybernetické bezpecnosti. Provedte
simulovany phishingovy utok, abyste se ujistili, ze védi, jak rozeznat phishingové e-maily.

* Nastavte zasady pristupu k firemnim prostfedkim, véetné e-mailovych schranek, sdilenych slozek
a online dokumentt. UdrZujte je aktudlni a zruste prislusny pristup, kdyz zaméstnanec jiz tyto udaje
ke své praci nepotrebuje nebo odejde. Pouzivejte software pro zprostredkovani zabezpeceni pristupu
ke cloudu, ktery vam pomuze spravovat a monitorovat ¢innost zaméstnancu v ramci cloudovych
sluzeb a prosazovat bezpecnostni pravidla.
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