Informacni a kybernetickeé sily slavi 5 let:
Chrani pred hackery, klamou a méni mysleni
nepritele
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V roce 2019 vznikalo velitelstvi jako , startupova” organizace, ktera méla jen nékolik
desitek prislusniku. Dnes jich jsou tri stovky a rozrustaji se. V planu je mit 600 specialista
do roku 2030.

,Zijeme v dobé turbulentnich zmén a technologického rozmachu ve v$ech oblastech lidského
konani,“ vysvétluje velitel InKyS brigadni general Radek Haratek. ,Kazdodenni pouzivani
informacnich technologii, propojeni skrze socialni sité i vyuzivani prvkt umélé inteligence se stalo
béznou soucasti nasich zivotu. Informacni a kybernetické sily museji umét reagovat na vyvoj
bezpecnostniho prostredi, technologicky pokrok a nejnovéjsi trendy véetné umeélé inteligence a
robotiky.”

»Pokud chceme udrzet krok s globalnimi trendy, musime zajistit adekvatni vycvik pro souc¢asny
personal a umeét vybirat nové specialisty tak, abychom byli schopni udrzet krok s globalnimi trendy v
oblasti kybernetické obrany, informac¢nich operaci a kognitivniho pusobeni,“ upresiiuje Haratek.

Velitelstvi mé na starosti ochranu vSech arméadnich pocitacovych systému pred kybertutoky doma i za
hranicemi. Jeho specialisté pouzivaji k boji proti nepriteli rizné nastroje, od narusovani
nepratelskych systémi a ziskavéani informaci o nich, monitoringu a vyhodnocovani informacniho
prostredi, pres planovani medidlnich kampani az po ucelové dezinformacni usili na sociadlnich siti.
Klamou a méni mysleni nepritele a tim chrani své jednotky a obyvatelstvo.
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Velitelstvim se sidlem v Brné, podrizenou 91. skupinou informacniho boje v Olomouci a vznikajici 92.
skupinou kybernetického boje v Brné.

Nové vznikla 92. skupina prohloubi schopnosti armady efektivné ptsobit ve ,virtudlnim*“
kybernetickém prostoru, bude monitorovat a chranit informacni systémy armady a pfipravovat se na
boj v informaénim prosttedi. Ukolem 91. skupiny bude i nadale zabezpecit civilné-vojenskou
spolupraci v misté nasazeni jednotek, podporovat strategickou komunikaci armady a informacni
operace.

V pripadeé potreby jsou InKyS schopny podilet se i na civilnich operacich. V roce 2021, kdy jizni
Moravu zasahlo nicivé tornado, napriklad komunikacni tymy informacnich a kybernetickych sil
Skolily v medialni oblasti vojaky, kteri pomdhali mistnim s odstranovanim nasledka.

Po stazeni mezinarodnich sil z Afghdnistanu se specialisté CIMIC (Civil-Military Cooperation) podileli
na evakuaci afghanskych tlumocniku a jejich rodin a organizovali pro né humanitarni sbirky a
zajistovali jazykové kurzy, aby urychlili jejich integraci.

»S vypuknutim véalky na Ukrajiné pribylo kybertutoku a kradezi dat pomoci phishingovych emaila,“
popisuje brigadni general Haratek. ,Narostly také DDoS utoky, kdy se utoCnici snazili o iplné
preruseni sitového provozu z resortni sité do internetu nebo o nedostupnost rezortnich webovych
stranek. Tyto kybernetické bezpecnostni udalosti okamzité resili odbornici z naseho podrizeného



Centra CIRC. Cilenou aplikaci bezpecnostnich a organiza¢nich opatreni se tak darilo sluzby v kratké
dobé obnovit a uspésné jim predchézet pri dalsich utocich,” vyzdvihuje.

Po péti letech své existence se Informacni a kybernetické sily plné integrovaly do struktury armady a
efektivné pusobi napri¢ vSemi druhy vojsk.
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