Pouha minuta staci k vaznemu ohrozeni
vaseho digitalniho svéta
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Spolec¢nost Kaspersky v nové studii z cervna 2024 analyzovala 193 milionu hesel, ktera byla
nalezena ve verejném prostoru na ruznych darknetovych zdrojich. Vysledky ukazuji, ze
vétsina zkoumanych hesel nebyla ani zdaleka dost. Prehled, jak rychle se to mize stat:

Odbornici oznac¢ili pouze 23 % (44 milionl) hesel za odolna - jejich prolomeni by trvalo déle nez 1
rok.

57 % zkoumanych hesel obsahuje slovo ze slovniku, coZ podle odborniku vyrazné snizuje silu hesla.
Mezi nejpouzivanéj$imi vyrazy lze rozlisit nékolik skupin:

Pouze 19 % vSech hesel 1ze povazovat za silné, obtizné prolomitelné kombinace - obsahuji
neslovnikové slovo, mala a velka pismena, Cislice a symboly. Studie vSak zaroven zjistila, ze 39 %
takovych hesel 1ze uhodnout pomoci specialnich chytrych algoritma za méné nez hodinu.

Asi nejvice obav vzbuzuje fakt, ze itocnici k prolomeni hesla nepotiebuji hluboké znalosti ani drahé
vybaveni. Procesor bézné vykonného notebooku dokaze najit spravnou kombinaci hesla slozeného z 8
malych pismen nebo ¢islic pomoci hrubé sily za pouhych 7 minut. Moderni grafické karty zvladnou
stejny ukol za 17 sekund. Kromé toho chytré algoritmy pro hadani hesel snadno desifruji i zamény
znakd, napriklad ,3“ misto ,e“, ,!“ misto ,1“ nebo ,@"“ misto ,a“, nebo oblibené sekvence jako
~qwerty”, ,12345", ,asdfg”.

,Lidé si podvédome vytvdreji ,lidskd’ hesla, kterd obsahuji slova ze slovniku v jejich materském
jazyce, jména, Cisla atd., tedy véci, které si nds zaneprdzdnény mozek snadnéji vybavi. I zdanlive
silné kombinace jsou zridkakdy zcela ndhodné, takze je lze odhadnout pomoci specidlnich algoritmal.
Vzhledem k tomu je nejucinnéjsSim resenim vygenerovat zcela ndhodné heslo pomoci modernich a
spolehlivych spravcu hesel. Takové aplikace mohou bezpecné uklddat velké objemy dat a poskytovat
komplexni a spolehlivou ochranu uZivatelskych informaci,” rekla Yuliya Novikova, vedouci oddéleni
Digital Footprint Intelligence ve spole¢nosti Kaspersky.

K posileni pravidel pro vytvareni hesel mohou uzivatelé vyuzit nasledujici jednoduché tipy:
V ramci pruzkumu pouzili odbornici spole¢nosti Kaspersky nasledujici algoritmy pro uréovéni hesel:
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