Vyzkumna zprava Bitget Research odhaluje:
70 % kriminalnich ¢inu v oblasti kryptomeén
muze byt do dvou let zpusobeno deepfakes

27.6.2024 - | PROTEXT

Zprava o deepfakes vypracovana Bitget Research upozornuje na rostouci sofistikovanost
vyuziti Skodlivych deepfakes v sektoru kryptomén, které v roce 2024 globalné skokoveé
vzrostlo o 245 % (v porovnani s loniskym rokem). Navzdory riznym vladnim opatrenim tak
mohou c¢tvrtletni ztraty zpusobené deepfakes dosahnout k roku 2025 zhruba 10 miliard
USD. Rok 2024 pritom pravdépodobné uzavieme s objemem ztrat z téchto trestnych ¢inu ve
vysi 25,13 miliardy USD.

Z hloubkové analyzy technik pouzivanych zloc¢inci vyplyva, zZe jejich preferovanymi metodami jsou
socialni inZzenyrstvi a pouzivani botu. Podvodnici také aktivné vyuzivaji novinky v oblasti umélé
inteligence, véetné technologii rozpoznavani vzorcu chovani, nahrazovani hlasu a také strojového
uceni a algoritml pro nahrazovani tvari. Tyto pokroky umoziuji zlo¢incim vyuzivat kradeze identity
a vydavani se za jiné osoby k podvodnym Gcelim a uskutecnovat podvodnéa schémata v oblasti
kryptomén.

Od pocéatku roku 2022 doséhly ztraty z kryptoménovych podvodu 79,1 miliardy USD. Podvody
zaloZené na socidlnim inzenyrstvi a vyuziti bott odpovidaly v 1. ¢tvrtleti 2024 za 14,21 %
deepfake trestnych ¢inu, priCemz ztraty z nich Cinily 2,03 miliardy USD. Bez zavedeni Gc¢innych
opatreni pritom mize exponencialni narust trestnych ¢ind s vyuzitim deepfakes v oblasti kryptomén
do zacatku roku 2026 vyskocit o 70 %, dodava zprava.

Moznosti strmého 70% narustu deepfake trestnych ¢int v krypto sektoru k poc¢atku roku 2026
nasvédcCuje analyza dat ve zpravé. Hlavnimi pri¢inami narustu Skodlivych deepfake aktivit jsou
volatilita trhu, pokroky v deepfake technologiich a taktikach socialniho inzenyrstvi a zvysena ochota
investoru riskovat na zékladé neovérenych informaci.

Zprava dale uvadi, ze mezi nejbéznéjsi typy deepfakes v oblasti kryptomén patri kradeze identity,
deepfake generované falesné ID pro sité botli, schémata manipulace s trhem, investi¢ni podvody a
dal$i. Nejvétsi podskupina fale$nych trestnych ¢int z hlediska ztrat zahrnuje podvody, nelegélni
fundraising, falesSné arbitraze, utoky vyuzivajici socialni inzenyrstvi, dezinformace a falesna
oznémeni.

Omezeni narustu pouzivani deepfakes v sektoru kryptomén vyzaduje prizpusobeni regulac¢nich
ramcu a posileni technologickych schopnosti aktéra v tomto odvétvi. Zasadni vyznam mé spoluprace
mezi trznimi subjekty a vlddami zemi po celém svéte, ktera zabrani posunu regionalni dominance
téchto trestnych ¢ind.

O spolecnosti Bitget

Spolecnost Bitget, ktera byla zalozena v roce 2018, je predni svétovou burzou kryptomén a
spolecnosti Webu3. Cilem burzy Bitget, kterou vyuziva vice nez 25 milionl uzivatell ve vice nez 100
zemich a regionech, je pomahat uzivatelim s inteligentnéj$im obchodovanim za pomoci revolu¢ni
funkce kopirovéani obchodd, ale i dal$ich obchodnich reSeni. Bitget inspiruje jednotlivce k pouzivani
kryptomén prostrednictvim spolupréce s duvéryhodnymi partnery, k nimz patri napriklad legendarni



argentinsky fotbalista Lionel Messi.
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