Na ceské uzivatele a uzivatelky v kvétnu opeét
zacilily e-mailové prilohy v ceském prekladu
26.6.2024 - Lucie Mudrakova | ESET software

Ackoli stalou hrozbou ztistava v Cesku spyware Agent Tesla, v kvétnu se do cela statistiky
nejcastéjsich skodlivych kodu pro operac¢ni systém Windows vySplhal downloader
Agent.RWL.

Podle analyzy bezpecnostnich expertu se jedna o pokrocily malware s neobvyklymi
funkcemi. Oba typy Skodlivych kédu se po Case opét Sirily e-mailovymi prilohami, jejichz
nazvy byly prelozené do ¢estiny. Utoénici tak cilené mirili na uZivatele a uzivatelky v Cesku.
Vyplyva to z pravidelné statistiky kybernetickych hrozeb od spolecnosti ESET.

Témér ve tietiné vSech zachycenych detekci pro operaéni systém Windows v Cesku se v kvétnu na
prednich mistech statistiky objevil downloader Agent.RWL. Poprvé od zacatku letosniho roku tak v
kvétnu nepotvrdil spyware Agent Tesla svou dominantni pozici v pravidelné statistice kybernetickych
hrozeb. Skodlivy kéd Agent.RWL byl nejaktivnéjsi v prvni poloviné mésice, kdy pak predevsim 10. a
13. kvétna cilil pfimo na ¢eské uZivatele a uZivatelky. Sifil se prostrednictvim e-mailovych piiloh s
nazvy ,objednavku Sollau-000000035 24 826 MBZ 100524 N 200.hta“ nebo

,1751155914 456409723 KHI CZ 240506 0946 P.hta“.

,Malware Agent.RWL patfi k velmi pokrocilym $kodlivym kédum. Po tom, co infikuje pocitac¢, stahuje
do néj dalsi skodlivé kédy z Google Drive. Malware tentokrat obsahoval i tzv. killswitch, coz nam
opét potvrdilo, Ze se nejedna o béznou kybernetickou hrozbu, se kterou se Cesti uzivatelé systému
Windows pravidelné setkavaji. Jedna se o funkcionalitu, ktera dokéze infekci v systému zastavit. To
vyuzivaji napriklad autori $kodlivych kddu, aby sami nenakazili svéa zarizeni,” vysvétluje Martin
Jirkal, vedouci analytického tymu v prazské vyzkumné pobocce spole¢nosti ESET a dodava: ,V
nasledujicim obdobi budeme sledovat, zda se v itocich neobjevi casem nova, vylepsena verze tohoto
malwaru. Pomérné vysoky podil zachycenych kvétnovych detekci vSak mlze uzivatele jiz nyni
upozornit na to, jak je dulezité nepodcenit zabezpeceni jejich pocitaci.”
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nebezpecnych e-mailovych piiloh. Cesti uZivatelé a uZivatelky se mohou &asto setkat s globalnimi
utoCnymi kampanémi v angli¢ting, ojedinélé ale nejsou ani cilené utoky, kdy mohou byt znéni e-mailu
a nazvy priloh prelozené do Cestiny. Pokud uZzivatelé prilohu stdhnou a otevrou, vpusti malware do
svého pocitace. Utocnici dlouhodobé sazi na nazvy priloh, které néjakym zptisobem odkazuji na
faktury, Gctenky a objednavky.

Také spyware Agent Tesla, ktery je dlouhodobé nejvétsim rizikem v pripadé operacniho systému
Windows v Cesku, se objevil predev$im na za¢atku kvétna. Spyware je typem $kodlivého kédu, ktery
mé za kol kréast nase tdaje. Utoénici ho vyuZivaji ¢asto ke kradezim uZivatelskych hesel, kterd jim
mohou déle poslouzit v pripravé Gtoku, jako jsou napriklad automatizované utoky hrubou silou (tzv.
brute-force attacks). Odcizené prihlasovaci idaje maji také velkou cenu na cerném trhu. Spyware
Agent Tesla se v kvétnu nejcastéji objevoval v e-mailové priloze s nazvem ,Objednavka C.
234000675-48.exe".

»Pocet detekci spywaru Agent Tesla v kvétnové statistice oproti dubnu znatelné poklesl. Na druhou
stranu ho Gtocnici po nékolika mésicich opét zacilili primo na Ceskou republiku, a to v priloze s
nazvem objednavka. Tento pripad ndm potvrzuje, ze Gtoky $ité na miru Ceskym uzivatelim nejsou



minulosti, a i po nékolikamésicni prestavce se k nim utocnici zase vraci,” rika Jirkal.

Oba typy $kodlivych kéda doplnil v kvétnu spyware Formbook. Objevoval se nejcastéji v priloze
Document 151-512024.exe.

Heslo nadéle zustava jednou z hlavnich garanci nasi bezpecCnosti na internetu. Jak ale ukéazal
neddvny prizkum, ne vzdy s nimi spravné nakladéame. Ctvrtina z nés totiz stéle tvoi{ hesla na
zakladé osobnich informaci, jako je napriklad jméno domdciho mazlicka, datum narozeni anebo
adresa (26 %). Také 12 % z nas se spoléha na jednoduchd slovni spojeni, jako je napr. ,heslo123“. To
je ale podle bezpe¢nostnich specialistll velmi nebezpe¢né. Radu nasich osobnich informaci mohou
utocCnici najit verejné na riznych socidlnich sitich a prili$ jednoduchéa hesla pak mohou snadno
prolomit pravé automatizované utoky.

,Podle prizkumu zaméreného na nase zvyky ve spravé hesel vice nez polovina dotazanych uvedla, ze
si hesla pamatuje z hlavy. Takova hesla ale zpravidla nebyvaji dost slozita a bezpeénda. Navic mohou
uzivatelé ve snaze zapamatovat si co nejvice svych hesel vyuzivat jedny prihlasovaci idaje do vice
ruznych sluzeb. Pravé ale tohle je ve vét$iné pripadu fatalni. Velmi ¢asto stoji recyklovéani hesel
napriklad za ztratami pristupu do nasich uctu na socialnich sitich - Gito¢nici nejenze prolomi heslo do
tohoto ucCtu, ale pokud nam stejné heslo chrani napriklad i e-mailovou schranku, utocnici mohou
snadno prolomit pristup i sem a manipulovat s nasimi zpravami. Je proto nezbytné, aby pro kazdy
ucet existovalo pouze jedno unikatni a dostatecné slozité heslo, nejlépe doplnéné jesté dalsim
faktorem ovéreni nasi totoznosti - kddem v SMS nebo ve sparované ovérovaci aplikaci,” rika Jirkal z
ESETu.

Se spravou nasich hesel ndim muze pomoci také specializovany program, ktery hesla uchovava v
zaSifrované podobé a automaticky je dosazuje pri prihlasovani do nasSich online uctu. Spréavci hesel,
jak se tyto programy nazyvaji, byvaji dnes jiz souc¢asti komplexnich bezpecnostnich reseni. Ty také
mohou uzivatelim nabidnout kvalitni antispamovou ochranu jejich elektronické posty.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpecnostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.
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