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Různé praktiky podvodníků a důvěřivost občanů. Doporučení, jak postupovat při
podezřelých nabídkách.

Policisté na oddělení hospodářské kriminality prověřují několik oznámení týkající se různých
podvodů, kdy pachatelé jsou ve spojení s poškozenými jen pomocí informačních technologií.
Preventivně chceme informovat občany o možných hrozbách při zneužití osobních elektronických
údajů i jakými způsoby takové pachatelé získávají.

Útoky podvodníků jsou cílené, vždy se chtějí obohatit a získat vaše finanční prostředky.

Pro přehled uvádíme několik příkladů:

1/ Prodej motorových vozidel a zemědělské techniky

Poškozený na internetovém portálu s prodejem vozidel reagoval na nabídku v cizině konkrétně
projevil zájem o vozidlo Mitsubishi Outlander. Prostřednictvím e-mail komunikace se poškozený s
neznámým pachatelem dohodli na nákupu automobilu a jeho dovozu.

V rámci elektronické komunikace byla domluvena platba předem a poškozený zaplatil přes 340 tisíc
korun a 1 403 Kč za převod peněz. Prodejce však přestal odpovídat a peníze nebyly vráceny.

2/ Převody z bankovních účtů

Prostřednictvím komunikační aplikace a zaslaného odkazu na podvodné stránky získal pachatel
přístup do internetového bankovnictví poškozené. Následně pachatel provedl šest neoprávněných
převodů na jiný účet a škoda činí 98 300 Kč.

3/ Úhrady faktur ve firmách

V polovině měsíce srpna letošního roku neznámý pachatel překonal bezpečnostní opatření
počítačového systému zástupce firmy a na základě získaného přístupu k e-mail účtu provedl změny v
účetním programu společnosti. Pachatel pozměnil v sedmi fakturách bankovní účty, ale ke škodě
nedošlo.

Policie v uvedených případech zahájila úkony trestního řízení pro podezření ze spáchání přečinů
podvod a ve druhém a třetím případě i neoprávněný přístup k počítačovému systému a neoprávněný
zásah do počítačového systému nebo nosiče informací.

DOPORUČENÍ:

Jak se chránit před různými praktikami podvodníků:

Policisté se setkávají i s případy, kdy občané zasílají neznámým osobám údaje patřící k elektronické
identifikaci např. čísla účtů, platební karty, PIN kód dokonce i přístupová hesla.

Pokud nebudete dodržovat uvedená doporučení, můžete se stát další obětí podvodníků.
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