Prehled hrozeb pro Android: V kvétnu byly
zdrojem adwaru a bankovniho trojskeho kone
hry pro nejmensi uzivatele

19.6.2024 - Lucie Mudrakova | ESET software

Adware Andreed a bankovni trojsky kun Cerberus byly i v kvétnu hlavnimi kybernetickymi
hrozbami pro platformu Android v Cesku. Doplnil je opét skodlivy kod se $Spionaznimi
funkcemi.

Jednalo se tentokrat o downloader Agent.CZB. VSsechny nejcastéji detekované skodlivé kody
se v kvétnu Sirily prostrednictvim falesnych verzi aplikaci pro chytré telefony. V pripadé
adwaru a bankovniho trojského koné to byly predevsim mobilni hry, a to Casto zacilené na
nejmensi uzivatele z rad déti. BezpecCnostni specialisté tak upozornuji, Zze s prichodem léta
muze byt i tato skupina zvlast zranitelna. Vyplyva to z pravidelné analyzy detekcnich dat
spolecnosti ESET.

Adware Andreed zlistal i v kvétnu v &ele pravidelné statistiky hrozeb pro platformu Android v Cesku.
Bezpecnostni specialisté pozoruji v jeho pripadé zatim stejny vzorec, jako vloni pred zacatkem
prazdninové sezony - Andreed se $iri prostrednictvim faleSnych verzi riznych her, a to vét$inou i pro
ty nejmensi uzivatele z rad déti. V kvétnu se pak navic objevil také v aplikacich nabizejicich lusténi
krizovek.

»Letni obdobi byva pro uzivatele obecné vice nebezpecné, a to proto, ze vlivem letnich dovolenych,
vyletll a vice prostoru pro volnocasové aktivity mohou polevit ve své ostrazitosti viuci nastraham
digitalniho svéta,” rika Martin Jirkal, vedouci analytického tymu v prazské pobocce spole¢nosti
ESET. ,Opakované v tomto obdobi také pozorujeme, ze kyberbezpecnostni rizika se nevyhybaji ani
détem. Ty budou mit s prichodem prazdnin také vétsi prostor k tomu, aby povinnosti vymeénily pravé
napiiklad za hrani her. Adware je pak pro zacileni na déti idealni. Po stazeni do zarizeni se muze
chovat velmi nendpadné a projevit se az po Case. Vyskakujici agresivni reklamy ale mezitim mohou
nabizet uzivatelum nebezpecné odkazy. Pokud na né kliknou, mohou se dostat na nebezpecné a
podvodné webové stranky. S prichodem letnich prazdnin je tak urcité vhodné déti poucit o téchto
rizicich,” dodava Jirkal.

Také v kvétnu se v Cele statistiky nadale drzel bankovni trojsky kun Cerberus. Ve vy$s$im poctu
detekci se v Cesku zacal objevovat pied nékolika mésici. Stale se $iii predevsim prostiednictvim
neoficialni verze hry Fast Car Driving - Street City.

,Kombinaci adwaru s bankovnim trojskym koném jako dvou nejvétsich hrozeb vidime jiz nékolikatym
mésicem. Trojsky kiin Cerberus se také $iri prostrednictvim mobilnich her, uz se vSak jedna o
pritomnost adwaru a zatim opakované detekce trojského koné svédci o tom, Ze se zcela evidentné
jedna o uspésné skodlivé kddy, jejichz vyuzivani se utoc¢nikiim stale vyplaci,” rika Jirkal.

Zatimco pocet detekci malwaru Spy.SpinOk s prvky spywaru v kvétnu znatelné klesl, vystridal ho na
tretim misté statistiky downloader Agent.CZB. Nejvice pripadu tohoto $kodlivého kddu zachytili
bezpecnostni experti 24. kvétna. Uzivatelé a uzivatelky na néj mohli narazit ve verzi aplikace na
malovani ibisPaint.



,Navrat aplikaci se $piondznimi prvky muzeme sledovat jiz od dubna, kdy se opét objevil malware
Spy.SpinOk. Downloader Agent.CZB stahuje z internetu dalsi skodlivy kéd, ktery pak nepozorované
dokaze spustit v nasem zatizeni. Utoénici mohou jeho prostiednictvim pravdépodobné také
zobrazovat adware, prevzit kontrolu nad telefonem nebo ziskéavat ze zarizeni informace,” vysvétluje
Jirkal.

V obrané pred kybernetickymi hrozbami je klicova nase ostrazitost v kombinaci s komplexnim
bezpecCnostnim reSenim. Bezpec¢nostni experti doporucuji, aby uzivatelé kyberneticka rizika
nepodcenovali ani v letnim obdobi.

»Vetsinou to neni tak, Ze by kyberttocénici v letnim obdobi vynakladali vice ¢asu a energie na vyvoj
novych hrozeb a novych strategii, presto je toto obdobi pro uzivatele vice nebezpeéné. Nastava
zkratka vice prilezitosti pro to, aby se Skodlivy kod dostal do jejich zarizeni. Kromé neuvazeného
stahovani aplikaci z neprovérenych obchodu tfetich stran a internetovych for se s létem poji jesté
dalsi rizika. Jsou to napriklad verejné Wi-Fi sité na letiStich, v hotelech a kavarnach, které nejsou
dostatecné zabezpecené pred zneuzitim. Takovému utoku se rikd man-in-the-middle, coz v Cestiné
znamena c¢lovek uprostred. Hackeri jeho prostrednictvim dokazi prekonat Sifrovani sité a
odposlouchavat tak nasi komunikaci,” rika Jirkal a dodava: ,V neposledni radé je toto obdobi idealni
pro to, abychom zavedli re¢ na téma kybernetické bezpecnosti také s nasimi détmi. Doporucoval
bych jim v zdkladu vysvétlit, s jakymi riziky se mohou na internetu setkat a na co si davat v online
prostredi pozor.”

Nejcastéjsim rizikim pro déti na internetu se vénuje také iniciativa Safer Kids Online, kterd ma za cil
pomoci jejich rodi¢um zorientovat se v nastrahach digitalniho svéta. Uzivatele vSech vékovych
kategorii bude pred aktudlnimi hrozbami varovat také kvalitni bezpec¢nostni software. Ten dnes
obsahuje radu doplnkovych funkci, jako je napriklad virtualni privatni sit (VPN) pro zabezpecené a
soukromé prohlizeni internetu.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolec¢nost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatela bezpecné
objevovat moZnosti internetu. Siroké portfolio feSeni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.
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