Pruzkum ESET: Cesi chtéji obc¢ansky prukaz v
chytrém telefonu, aplikaci eDoklady chce
vyuzivat polovina z nas
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Praha, 12. ¢ervna 2024 - Polovina uzivatell a uZivatelek v Cesku je piipravena vyuzivat
aplikaci eDoklady k prokazovani své totoznosti. Podle posledniho pruzkumu spole¢nosti
ESET, ktery byl zaméren pravé na vSeobecné povédomi o této alternativé ke klasickym
obcanskym prukazum, vSak zatim tretina dotazanych nevi, kdy aplikaci zaCne vyuzivat.
Desetina dotazanych pak netusi, o co se jedna. Obecné jsou dle pruzkumu ochotnéjsi
vyuzivat aplikaci vice muzi nez zeny, kteri také castéji vidi jeji vyhody. Lidé obecné
pozitivné hodnoti predevsim usnadnéni identifikace bez nutnosti mit u sebe plastovou verzi
dokladu, rychlost a efektivitu prokazovani. Naopak se nejvice obavaji kybernetickych
utocniku a ztraty dat, rizika zneuziti elektronické verze dokladu anebo priliSného dohledu
nad jejich soukromim ze strany statu. V otazkach kybernetické bezpecnosti si uzivatelé jiz
uvédomuji riziko stahovani aplikaci mimo oficialni obchody a distribuc¢ni mista. Vétsi cast z
nich chrani sva zarizeni zamkem ¢i potvrzovanim operaci za vyuziti biometrickych udaju.
Bezpecnostni software vyuziva na svych mobilnich telefonech ale pouze tretina.

Podle vysledkt pruzkumu jiz polovina dotazanych vyuziva nebo planuje vyuzivat aplikaci eDoklady v
prokazovani své identity na uradech (53 %). Tretina dotazanych (34 %) naopak odpovidala, ze
aplikaci nevyuziva a desetina pak uvedla, ze netusi, o jakou aplikaci se jedna (10 %). Byly to pritom
nejvice zeny ve vékové kategorii 31-40 let, které aplikaci eDoklady neznaji. Obecné a napric
vékovymi kategoriemi se o aplikaci eDoklady vice zajimaji muzi, jsou to také spiSe oni, kdo jiz
aplikaci vyuziva nebo ji planuje vyuzivat.

LAplikace eDoklady umoziuje ob¢antim prokazovat svoji totoznost bez nutnosti mit u sebe fyzickou
podobu dokladu, a je tak jednim z dulezitych kroku na cesté k digitalizaci statu. VSechny udaje z
obcanského prukazu mohou mit lidé diky aplikaci ve svém chytrém telefonu a snadno je kopirovat
napiiklad do webovych formulaid,“ vysvétluje Vladimira Zackovd, specialistka kybernetické
bezpecnosti spolecnosti ESET. ,0d ledna 2024 se mohou lidé prokazovat pomoci aplikace na
ministerstvech a dal$ich tradech jako napt. CSU, UOOU nebo NUKIB. Od leto$niho ¢ervence bude
prokazovani elektronickym dokladem mozné u dal$ich statnich organti, kraju a obci s rozsirenou
pusobnosti, kam patfi tieba policie, soudy, urady prace nebo pobocky Czech POINTu. Od zacatku
pristiho roku 2025 bude potom ovéreni identity pomoci eDokladi mozné u ostatnich orgént verejné
moci i soukromych osob, tedy v bankach, na posté, ve Skolach nebo u volebni komise,” upresnuje
Zackova.

S ohledem na postupné rozsirovani mist, kde se bude mozné pomoci aplikace prokazovat, se dle
pruzkumu tretina uzivatell a uzivatelek jesté nerozhodla, kdy presné zacne aplikaci pouzivat (33 %).
(18 %). Pétina dotazanych (22 %) ji neplanuje vyuzivat vubec - odpovidali tak predevsim lidé ve véku
51-65 let. Mezi nejvétsi obavy spojené s vyuzivanim aplikace patti jednoznacné riziko
kybernetickych utoku a kradeze dat v aplikaci. Jako pomyslny protip6l pak uzivatelé uvadéli tu
vyhodu, Ze s aplikaci jiZ nebudou muset nosit plastovou verzi dokladu.

,Lidé se v souvislosti s vyuzivanim aplikace eDoklady obavaji toho, Ze jejich data z obcanského
prukazu mohou byt odcizena nebo ohrozena kybernetickymi utoky. Bohuzel takové riziko hrozi témér



u kazdé aplikace, kterou mame v telefonu a kterd pouziva nebo uchovava nase osobni udaje.
Uzivatelé sami mohou prispét ke snizovani kybernetickych hrozeb tim, ze budou dodrzovat obecné
zasady zabezpeceni telefonu, napr. pouzivani zamku obrazovky nebo spolehlivého antivirového
feSeni,” radi Zackova. , Dalsi bezpednostni funkce jsou zajistény na strané aplikace. Pati{ mezi né
napriklad prihla$eni do aplikace pomoci biometrickych udaju, odhlaseni pri del$i neaktivité nebo
zamezen{ moZnosti potizovat v aplikaci snimky obrazovky,“ dopliiuje Zackova.

Nejsou to vSak jen kybernetické titoky a kradeze dat (41 %), kterych se v Cesku v souvislosti s novym
zpusobem prokazovani totoznosti bojime. Dotazani jako dal$i obavy uvadéli odcizeni nebo ztratu
telefonu a nasledné zneuziti dokladu (34 %), priliSny dohled statu nad soukromim (27 %) nebo obavu
z nedostate¢né tirovné zabezpedeni dat ze strany statu (25 %). Cesti uZivatelé a uZivatelky se pak
také obavaji situaci, které jsou spojené s jejich chytrym telefonem - ze se telefon muze vybit a
nebude mozné identifikaci provést (25 %), anebo ze vlivem nedostupného signélu a mobilnich dat
mize byt aplikace eDoklady nefunkcni (24 %). Vice nez pétina vSak zadné obavy neméa. Mira obav
rostla u dotdzanych spolu s rustem jejich véku.

»Aplikace eDoklady vyzaduje pro overeni vasi totoznosti pristup k funkci bluetooth a fotoaparatu
vaseho telefonu. Pro ovéreni je totiz nutné naskenovat QR kod prislusného uradu nebo autority a
prostfednictvim bluetooth s nim sdilet svoje daje,” k4 Vladimira Za¢kova. ,Aplikacim bychom vZdy
méli udélovat pouze minimalni opravnéni. V pripadé aplikace eDoklady je dokonce mozné povolit
pristup k fotoaparatu a bluetooth pouze pri samotném ovéreni, neni nutné mit tato opravnéni
zapnuté neustale, radi Zac¢kova.

Naopak na otdzku, jaké vyhody vidi v elektronickém prokazovéani totoznosti, dotdzani uvadéli
predevsim odpadnuti nutnosti nosit s sebou plastovou verzi dokladu (45 %), rychlost a efektivitu
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odcizeni nebo pokusu o padélani. Pokud uzivatel ztrati telefon nebo je mu odcizen, musi zlodéj
prolomit jesté dalsi bezpecnostni kontroly, nez se dostane k idajum z ob¢anského prukazu. Jde
zejména o zamek telefonu a aplikace. UZivatelé ale maji také moznost ztraceny ¢i odcizeny telefon na
dalku vymazat,” ik Zackova.

Kromsé aplikace eDoklady vyuZivaji uZivatelé v Cesku k digitdlnimu ovéfeni také bankovni identitu
(70 %), datovou schranku (30 %), MojeID (19 %), Mobilni kli¢ eGovermentu (15 %) ¢i aplikaci
eObcanka (11 %). Pravé pomoci téchto zplisobu je mozné ovérit svoji totoznost online a pridat
obc¢ansky prukaz do aplikace eDoklady.

K ochrané chytrého telefonu pristupuji uzivatelé dle vysledka pruzkumu ruzné. Jako nejcastéjsi
zplsob ochrany dat uvadéli zamykani obrazovky pomoci biometrickych udaju - otiskem prstu nebo
snimkem obliceje (50 %). Mezi dalsi Casté bezpecnostni navyky patii pravidelné aktualizace
operacniho systému telefonu i aplikaci (48 %), stale je vSak Casté také zamykani obrazovky telefonu
pomoci gesta (24 %) nebo PINu (45 %). Pravé zadavani kodu PIN je preferovany zpusob zamku a
ovérovani v chytrém telefonu pro uzivatele a uzivatelky nad 50 let. Dotazani dale také uvadeéli, ze
dbaji na fyzickou bezpecnost zarizeni (45 %), tedy ze hlidaji, aby telefon nezustal nikde lezet bez
dozoru. I pres vySe zminéné zpusoby ochrany dat v mobilnim zarizeni vS$ak jen tretina uzivatela a
uzivatelek (33 %) uvedla, Ze ma ve svém telefonu nainstalovany bezpeénostni program.

»Zamykani telefonu jakymkoliv zpisobem je v dnesni dobé jiz nutnost. Ovérovani pomoci
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témer vSech chytrych telefonech. Pokud pouzivate k zamknuti obrazovky PIN, volte nahodnou sérii
¢isel, nikoliv konkrétni datum, které navic néjakym zptisobem souvisi s vasimi osobnimi udaji. Pokud
to telefon umoznuje, volte radéji Sestimistny PIN namisto zédkladnich ¢tyr ¢isel,” radi Vladimira
Z4Ekova.

Neméné dilleZitd je i nase vlastni obezietnost. Castym zdrojem hrozeb totiZz mohou byt samotné
aplikace obsahujici Skodlivé kédy nebo adware. Riziko je pak vétsi predevsim u neoficialnich verzi
aplikaci z neovérenych internetovych obchodu nebo tlozist. V této otdzce ma jiz vétSina uzivatell
zékladni povédomi o rizicich, a stahuje tak aplikace z oficidlnich obchodu Google Play nebo App
Store (74 %), nebo z duvéryhodnych zdroju, jako jsou webové stranky uradu (20 %). Dbaji na to
predevsim starsi uzivatelé. Mladsi roc¢niky si aplikace vybiraji zase na zakladé recenzi a doporuceni.
Hodnoceni v oficidlnich obchodech poméhé s rozhodovanim 23 % dotdzanym. DalSich 17 % pak da
na recenze jinych uzivatelt a 12 % se rozhoduje podle doporuceni znamych a rodiny. Pro Cast
respondentl je pri vybéru také dilezité, jak naklada aplikace s jejich udaji (13 %), nebo historie
incidentl a chyb aplikace (11 %).

»K instalaci aplikaci pristupuji cesti uzivatelé zodpovédné a tri Ctvrtiny z nich je stahuji pouze z
oficidlnich obchodl. Dobrou praxi by mélo byt také dalsi provéreni aplikace a jejiho vyvojare pred
samotnou instalaci, projit recenze a hodnoceni ostatnich uzivateld, ale nejen to. Stéle vice by nas
mélo zajimat, jaka data potrebuje aplikace ke svému fungovani a jak dale s nasimi udaji naklada,
jestli je sdili s tretimi stranami nebo vyuziva dale napriklad pro marketingové ucely,” uzavira
Vladimira Z4¢kové z ESETu.

Sbér dat byl realizovan prostrednictvim aplikace Instant Research agentury Ipsos ve dnech 29.
kvétna az 3. ¢ervna 2024 na 1000 respondentech v Ceské republice.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpe¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmu a trendu najdete dale na strankach
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio produktii ESET pokryvé vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.
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