Ubytovaci sluzby pod utokem novych e-
mailovych podvodu
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Podvrzené e-maily jsou zasilany na verejné e-mailové adresy hotelu a napodobuji obvyklé
dotazy ci stiznosti hostl nebo se tvari jako naléhavé zadosti spolecnosti Booking.com o
vyrizeni pripominek uzivatelu.

Ve skutecnosti vSak jde o e-maily od Gto¢niki, kteri chtéji vylakat od zaméstnancu hotelu napriklad
prihlasovaci udaje nebo je primeét, aby si stahli malware.

Podvodnici vytvareji e-maily s vérohodnymi divody tak, aby vypadaly jako skute¢né zadosti nebo
stiznosti zakazniku, jejichz reseni je béznou soucésti povinnosti hotelového personalu. V pohostinstvi
se samozrejmé klade velky duraz na dobrou povést, a proto se zaméstnanci snazi na tyto e-maily
rychle reagovat. Tato snaha zvySuje pravdépodobnost, ze kliknou na nebezpe¢ny odkaz nebo otevrou
Skodlivou pilohu, a tim se chyti do nastrazené pasti. Uto¢nici pfitom odesilaji podvodné e-maily
prostrednictvim znadmych bezplatnych e-mailovych sluzeb, jako je Gmail, které hosté normalné
pouzivaji. Pro zaméstnance hotelu je tak obtiznéjsi rozliSovat mezi béznymi legitimnimi a klamnymi
nebezpecnymi zpravami.

Podvodné e-maily 1ze obecné rozdélit do dvou kategorii. Prvni z nich obsahuji fiktivni stiznosti
byvalych ,hosti”. Popisuji negativni zkuSenosti, jako je hrubé chovani personélu nebo neuklizené
pokoje, nékdy s odkazy na fotografie nebo videa. Cilem je primét zaméstnance, aby klikali na odkazy
nebo otevirali prilohy obsahujici malware. Do druhé kategorie patri e-maily, které napodobuji dotazy
potencialnich host. Ptaji se na vybaveni, ceny ¢i dostupnost pokoju nebo zadaji o pomoc s
planovéanim cesty. Cilem ttoku je shromazdit citlivé informace a prodat je na darknetovych férech
nebo je rovnou pouzit pro dalsi Gtoky, napriklad na hosty napadenych hotela.

,Utocénici vyuZivaji k dosazeni svych cilil ¢asto nejzranitelnéjsi aspekty podniku. V pohostinstvi
spoléhaji na starostlivost zaméstnanct hotelovych sluzeb, kteri se snazi vychdzet vstric zdkaznikium.
Napodobovdnim dotazil nebo stiznosti hostit manipuluji se snahou persondlu rychle resit problémy,
¢imz zvysSuji pravdépodobnost, Ze se stanou obéti podvodného jedndni. Na ochranu proti témto
tutokiim by mély podniky v hotelovém priumyslu zavést robustni systémy filtrovani e-mailii, pravidelné
skolit zaméstnance, jak rozpoznat pokusy o zneuziti, a zavést postupy pro preventivni ovérovdani
pravosti naléhavych zddosti,” rekla Anna Lazaricheva, analyticka spamu ve spolecnosti Kaspersky.

Podle vyrocni zpravy o spamu a phishingu, kterou vydala spolecnost Kaspersky, predstavuji phishing
a malware $ifené prostrednictvim e-mailt i nadéle vyznamnou kybernetickou hrozbu. V lofiském roce
zablokoval Kaspersky Mail Anti-Virus 135 980 457 Skodlivych e-mailovych priloh, zatimco systém
Anti-Phishing zabranil 709 590 011 pokustim o pristup k phishingovym odkaziim. Odesilatelé
phishingovych a Skodlivych e-maill se Casto vydavaji za davéryhodné subjekty a vyuzivaji
sofistikované taktiky socialniho inzenyrstvi, aby primély prijemce k vyzrazeni divérnych tdaju nebo
k aktivaci Skodlivych odkazu.

Odbornici spole¢nosti Kaspersky na ochranu pred phishingovymi Gtoky a Uniky dat doporucuji:

http://www.ceskenoviny.cz/tiskove/zpravy/ubytovaci-sluzby-pod-utokem-novych-e-mailovych-podvodu
/2530506
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