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Podle nejnovéjsi zpravy Kaspersky Incident Response report 2023 zustava nejcastéjSim
zpusobem provadéni kybernetickych utoku ovladnuti verejné pristupnych aplikaci, pricemz
tretina téchto aplikaci byla napadena prostrednictvim znamych zranitelnosti. Za zminku
takeé stoji, ze vice nez polovina téchto zranitelnosti byla objevena jiz v letech 2021 a 2022.
Tento prvotni vektor infekce byl zjistén ve 42,37 % pripadu.

V navaznosti na tyto alarmujici statistiky zverejnuje spolecnost Kaspersky sva zjisténi tykajici se
bezpecnostnich rizik verejnych aplikaci, na které si organizace museji davat pozor.

Funkce aplikaci pro verejnost

Verejné aplikace jsou softwarové aplikace nebo sluzby pristupné externim uzivatelum
prostrednictvim internetu. Na rozdil od internich aplikaci, které obvykle pouzivaji jen zaméstnanci v
ramci sité svoji organizace, jsou verejné aplikace urceny k tomu, aby k nim mél pristup kdokoli s
pripojenim k internetu. Tyto aplikace slouzi k riznym uceliim, mimo jiné jako platformy pro e-shopy,
zadkaznické portdly, sité socidlnich médii a systémy online bankovnictvi.

Ohrozeni kybernetické bezpecnosti

Verejné aplikace jsou vzhledem ke svoji klicové roli v digitalnich obchodnich operacich ¢astym cilem
kyberzlocinct, protoze jsou napadnutelné zvenci prostrednictvim internetu. Mezi rizika kybernetické
bezpecnosti spojena s verejnymi aplikacemi patri napriklad:

Pochopenim rizik kybernetické bezpecnosti spojenych s verejnymi aplikacemi a zavedenim
proaktivnich bezpecnostnich opatreni mohou organizace zvysit svoji odolnost viiCi kybernetickym
hrozbam a ochranit sva digitalni aktiva a dobrou povést v dnesnim propojeném svéte.

,Organizace se pri podpore digitalnich sluzeb stdle vice spoléhaji na verejné aplikace, coz md za
ndsledek i dosud nejvyssi miru ohrozeni kybernetické bezpecnosti v souvislosti s témito platformami.
Incidenty, jako jsou uniky dat a infekce malwarem, mohou mit pro firmy a jejich zakazniky
katastrofdlni ndsledky. Spolec¢nost Kaspersky si je védoma dulezitosti rychlé a ti¢inné reakce na
kybernetické incidenty, a proto nabizime prislusné specializované sluzby, které organizacim
pomdhaji odhalit kybernetické hrozby, reagovat na né a zotavit se z nich. S touto podporou mohou
firmy posilit svoji kybernetickou bezpecnost a spolehlivéji chranit sva digitdlni aktiva,” ekl
Konstantin Sapronov, vedouci skupiny Global Emergency Response Team ve spolecnosti
Kaspersky.
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