Pri prodeji zbozi na inzertnich portalech
budte obezretni
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Podvodnici vyuzivaji duvérivosti a neznalosti lidi.

Na berounské policisty se koncem kvétna obratil o pomoc muz, ktery prodaval na inzertnim portalu
kameru za 1.800 korun ceskych. Tomu se ozval neznamy zajemce, ktery predstiral zajem o zboZzi a
zaslal mu odkaz na prepravni spolecnost. Po otevieni odkazu se oznamovateli zobrazilo prihlaseni do
internetového bankovnictvi, do kterého zadal prihlasovaci idaje a poté potvrdil navazujici kroky. Po
chvili zjistil, ze mu z jeho bankovniho uctu nékdo odcerpal témér 20.000 korun ceskych.

Tomuto typu podvodu se rikéd reverzni podvod. Ve zkratce se jedna o typ podvodu, ve kterém se
pachatel postavi do role faleSného zajemce o koupi, zacne predstirat fiktivni zajem o zbozi a nabidne
prodavajicimu zajisténi veskerého komfortu spojeného s jeho prodejem a naslednou prepravou. Ve
vétsiné pripadu probiha komunikace mezi obéma stranami pisemné, a tak pachatel zasle
prodavajicimu prostrednictvim e-mailu nebo prostrednictvim jiné komunikacni platformy odkaz na
prepravni spolec¢nost. Po otevieni odkazu je prodejce nasmérovan na falesSné internetové
bankovnictvi, do kterého vyplni veskeré prihlasovaci tidaje. V tuto chvili jiz idaji disponuje pachatel,
ktery udaje vyuzije ke skutecnému prihlaseni do internetového bankovnictvi a nésledné pak prevadi
a odcerpava financni prostredky na dalsi ucty.

Jaky by mél byt spravny postup?

Pred prodejem zbozi si v idedlnim pripadé zjistéte jakym zpusobem ho bezpecné prodat. Informujte
se na inzertnich portalech, zeptejte se zkusenéjsich.

Prohlédnéte si recenze a hodnoceni zajemce o koupi. Budte obezretni v pripadé absence hodnoceni,
v pripadé toho, Ze Gcet prodejce je novy a obsahuje minimum udaju.

Nikdy se neprihlasujte do internetového bankovnictvi pres zaslané odkazy, formulére.
Nejbezpecneéjsi prihlaseni na ucet je pres mobilni aplikaci vasi banky.

V pripadé, ze jste prodavajici, plné postaci zaslat zajemci o zbozi ¢islo vaseho uctu. Po obdrzeni
penéz od kupujiciho mu poté muzete nabizené zbozi odeslat.

Neposkytujte nikomu tdaje k platebni karté a ani je nezadavejte do zaslanych odkazu.

V pripadé napadeni bankovniho uctu okamzité kontaktujte svoji banku. Az potom reste, co a kdo
udélal Spatné. Prioritou je zachrana penéz.

Obét podvodu by se méla co nejdiive obrétit na Policii CR. DileZité je rovnéZz doloZzeni viech dikazd,
které ma obét k dispozici véetné komunikace s podvodnikem.

Kdyz uz se stanete obéti, dllezité je rovnéz pouceni se a nasledna zvySena ostraha a bdélost.

Vyjma sledovéni aktualnich trendt podvodnikt, doporucujeme rovnéz vyzkouset kybertest, ktery
poslouzi jako uzitecny navod jak rozpoznat podvodné ttoky.
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