Uspéch ceskych a slovenskych specialisti na
kybernetickou bezpecnost
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V letosnim roéniku tvorily Ceska a Slovenska republika jeden tym, ¢imz se prohloubila
vzajemna spoluprace, ktera bude nadale pokracovat i nad ramec tohoto cviceni. Za CR se
do spole¢ného tymu zaradili zastupci NUKIB, CIRC MO, EG.D, RedHat, NIC.CZ, Ceské
sporitelny i zastupci z fad bezpe¢nostni komunity v CR.

Cviceni je zaméreno na ochranu civilnich i armadnich IT systému a systému kritické infrastruktury.
Prednosti tohoto cvi¢eni neni jen jeho rozsah, ale predevsim jeho komplexnost. Jedna se o
dominantné technické cviCeni, kdy proti sobé stoji modré tymy z jednotlivych zic¢astnénych zemi,
jejichz cilem je chranit svérenou infrastrukturu, a Cervené tymy z rad organizatora cvi¢eni, které
naopak na infrastrukturu utoé¢i. Ugastnici napriklad bréanili elektrdrnu nebo vodarnu pred
kybernetickymi utoky, které mély za cil vyradit tato zarizeni z provozu.

Kromé technické ¢asti bylo cviceni zamérené i na netechnické aspekty jako je pravni, komunikacéni a
analyticky rozmér kybernetickych utoku. Jednotlivé tymy proto musi resit otazky mezindrodniho
prava, analyzovat medidlni prostredi v oblasti a detekovat dezinformace a vSechny podstatné aspekty
zvladnout vyhodnotit a predat k rozhodnuti strategickému tymu. Dllezita je proto i schopnost
reportingu o incidentech a forenzni analyza Skodlivych kodd. VSechny tyto soucasti cviceni se
nésledné potkaji u strategickych tymu jednotlivych zemi, které resi zadanou problematiku na
strategické urovni.

Specialisté z ¢eského a slovenského tymu odvedli vynikajici praci a potvrdili dlouhodobé vyborné
vysledky. ,Za timto vysledkem se skryva systematickéd a dusledna priprava. Tato cvi¢eni nejsou o
tom, kdo vyhraje nebo prohraje. Klicova je spoluprace tymu napri¢ organizacemi nebo i zemémi,”
uzaviré feditel NUKIB Karel Rehka.

Ceska republika se cviceni Locked Shields t¢astni opakované, pii¢emz dlouhodobé dosahuje
vynikajicich vysledku.

Vice informaci je k dispozici na webu CCDCOE: Locked Shields (ccdcoe.org)
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