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V éele pravidelné statistiky kybernetickych hrozeb pro platformu Android v Cesku byl i v
dubnu adware Andreed. Doplnily ho tentokrat dva skodlivé kody, se kterymi se Cesti
uzivatelé a uzivatelKy jiz v minulosti pravidelné setkavali - bankovni trojsky kun Cerberus a
skodlivy kod s prvky spywaru, Spy.SpinOk. Vyplyva to z pravidelné analyzy detekcnich dat
spolecnosti ESET. Malware se i v dubnu Siril predevsim prostrednictvim falesnych verzi her
pro chytré telefony. Bezpecnostni experti proto varuji pred neuvazenym stahovanim
aplikaci mimo oficidlni distribucni mista.

Ackoli v éele statistiky pro platformu Android v Cesku stéle figuruje adware Andreed, i v dubnu na
sebe upozornil bankovni malware Cerberus, ktery se po delsi dobé opét vySplhal na predni mista
pravidelnych detekci malwaru v Cesku.

,Platforma Android je v kontextu kybernetickych hrozeb v Ceské republice pomérné dost proménlivé
a kazdy mésic tak vidime, jak se Skodlivé kody stridaji. Navrat bankovniho trojského koné Cerberus
je tak pomérné prekvapivy, protoze tento $kodlivy kéd nebyl v Cesku dlouho vyraznéji aktivni,“ fiké
Martin Jirkal, vedouci analytického tymu v prazské pobocce spolecnosti ESET. ,Podobné, jako jiné
bankovni trojské koné, i Cerberus dokaze v napadeném zarizeni kontrolovat SMS zpravy nebo
zaznamenavat stisky klaves na klavesnici. Dokaze také sbirat informace o kontaktech, poloze,
aplikacich a dal$i udaje primo ze zarizeni. Na zakladé naSich dat muZeme rict, Ze v dubnu jiz byl v
ceském kontextu i cilenéji zaméreny - objevili jsme ho hlavné ve falesné verzi hry Fast Car Driving -
Street City,” dodava Jirkal.

Hry pro chytré telefony jsou dlouhodobé na strané kybernetickych uto¢nikt vyuzivané k $ireni
Skodlivych k6dl. Zdrojem malwaru jsou pak jejich fale$né verze, které utocnici nabizeji v mensich
obchodech tretich stran ¢i na internetovych tlozistich. Jejich prostrednictvim se v dubnu opét Siril
také adware Andreed - objevil se napriklad ve verzich her Car Factory Simulator nebo ve hre Power
Girls - Fantastic Heroes.

,Aktudlné sledujeme situaci, kdy adware, ktery muzeme povazovat za hlavni $kodlivy kdd pro ceské
trojsky kun Cerberus je rizikem zejména pro internetové bankovnictvi,” riké Jirkal, ale dodava:
»Rozhodné to vSak neznamen4, ze adware je v tomto srovnani bez rizika, prestoze ho nékteri
uzivatelé maji tendenci podcenovat. Nevyzadana agresivni reklama muze fungovat jako prostrednik
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Poprvé od zacatku letoSniho roku se na predni mista statistiky vysplhal také Skodlivy kéd
Spy.SpinOk. Jedna se o softwarovy modul, ktery ma vsak funkce spywaru. Jeho autori ho mohou
nabizet vyvojarum jako marketingovy doplnék, tzv. Software Development Kit (SDK). Proto muzeme
na tento Skodlivy kod narazit ve velkém mnozstvi aplikaci, napriklad ve hrach, které obsahuji néjaké
losovani o ceny, a také v aplikacich pro prehravani videi.

,Skodlivy kéd Spy.SpinOk dokaZze shromaZdovat informace o souborech v napadeném zaiizeni a



nésledné je odesilat uto¢nikiim. Ti mohou jeho prostrednictvim ziskavat informace o souborech i
zkopirovat ¢i nahradit docasny obsah ulozeny ve schrance zarizeni. Sami vyvojari si Skodlivosti
dopliku nemusi byt védomi, a tak muze byt rozsireny opravdu ve velkém mnozstvi riznych aplikaci,”
vysvétluje Jirkal.

V pripadé spywaru bezpecnostni experti doporucuji jiz pokrocilejsi ochranu modernim
bezpetnostnim reSenim. Spyware je v Cesku hrozbou nejen v piipadé platformy Android a jeho cilem
jsou nase hodnotna osobni data, se kterymi mohou ttocénici poté dale nakladat - prodat je na Cerném
trhu nebo vyuzivat k dal$im typim utoku.

Kromé vyuzivani spolehlivého kyberbezpeénostniho reSeni bychom méli zvazovat, odkud stahujeme
aplikace pro chytré mobilni telefony. Ackoli mize byt pro nékteré rozhodujicim kritériem to, ze
nékde muzeme stahnout jinak placenou aplikaci zdarma, nebo sehnat aplikaci, jejiz oficidlni
distribuce jiz byla ukoncena, v kone¢ném duasledku se nam tyto zdanlivé vyhody vyplatit nemusi.

,Dulezité je si uvédomit, Ze v soucasnosti se miizeme setkat s velkym mnozstvim aplikaci, které
mohou byt uto¢niky néjak upraveny. Mohou aplikace nékde odcizit a nésledné do nich pridat
Skodlivy kdd, nebo mohou Skodlivy doplnék nabizet rovnou vyvojaram. Neni také neobvyklé, Ze si
aplikace upravuji ruzné komunity, jejichz cilem je napriklad zlepsit fungovani aplikace, testovat nové
funkce nebo najit jeji zranitelnosti. Z for ale muze aplikace uniknout opét do rukou uto¢nika, kteri ji
po svych tUpravach, a po vlozeni Skodlivého kédu potom nabizeji za vyhodnych podminek
uzivatelum,” rika Martin Jirkal z ESETu.

Ackoli ani v pripadé oficialniho obchodu pro platformu Android, Google Play, nemaji uzivatelé nikdy
jistotu, Ze nenarazi na aplikaci obsahujici malware, presto je zde vétsi pravdépodobnost, ze jeho
bezpecnostni tymy Skodlivé aplikace véas odhali a odstrani. Pravé stahovani pouze z oficidlnich
distribu¢nich mist vyznamné snizi dle bezpec¢nostnich expertu pravdépodobnost, Zze vpustime
Skodlivy kéd do naseho zarizeni.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpecnostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.

https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/prehled-hrozeb-pro-android-v-dubnu-na-c
eske-telefony-cilil-adware-bankovni-malware-i-spyware
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