4000 ucastniku ze 40 zemi. To bylo letoSni
cviceni kybernetické obrany Locked Shields
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Cviceni bylo zaméreno na ochranu pocitacovych systému pred kybernetickymi utoky v
realném case a simulaci taktickych a strategickych rozhodnuti v kritickych situacich.
Kazdorocné si toto cviceni klade za cil posouvat hranice ve vycvicenosti v kybernetické
obrané, a letosni roc¢nik nebyl vyjimkou.

Locked Shield je naprosto unikatnim cviCenim, na kterém se podili zastupci ze statni, soukromé ci
akademické sféry a spoleCné se snazi natrénovat postupy v oblasti kybernetické obrany. V letoSnim
roce se zapojilo okolo 4 000 ucastniki ze 40 zemi svéta a vytvorilo celkem 18 tymi{. Samotné cviceni
probihalo v prostorach CCDCOE v Tallinnu, odkud bylo i fizeno. V CR se cvicilo v prostorach
Kybernetického polygonu Masarykovy univerzity v Brné.

,Vsude okolo nas existuji skute¢né kybernetické hrozby, byt si je neuvédomujeme. Vétsina ucastniku
cviceni realné zaziva kybernetickou valku. Tento typ cviceni, kdy spolupracujeme s jinymi nez
armadnimi subjekty, ndm poméha byt silnéjsi, emancipovanéjsi a rezistentnéjsi vuci témto hrozbém,”
rikd brigddni general Radek Haratek, velitel Informacnich a kybernetickych sil (InKyS).

Zapojeni prislusniku InKyS mélo nékolik podob. Specialisté centra CIRC (Computer Incident
Response Capability) a tymy rychlé reakce nacvi¢ovali spolupréci s pracovniky NUKIB. Dalsi tymy,
do kterych byli zaclenéni odbornici ze SkKySIO (Skupina kybernetickych sil a informac¢nich operaci)
z Olomouce, se vénovaly vedeni strategické komunikace a pravnim aspektum boje v kyberprostoru.
Cesti vojaci se rovnéZ podileli na fizeni cvi¢eni z Estonska.

Ukolem tymi byla konkrétné obrana kyberprostoru fiktivniho statu. Tymy odréazely kybernetické
utoky, udrzovaly kritickou infrastrukturu a IT systémy v provozu. Zamérily se také na efektivitu pri
hlaseni incident(i, provadély strategicka rozhodnuti.

Komplexnost rozehry lze demonstrovat na jednom z incidenti, v némz doslo mimo jiné k napadeni
elektronického platebniho systému, ktery zabezpecCovala nadnarodni organizace. Predstavitelé statu
byli nuceni reagovat vyhlaSenim mimoradnych opatieni hospodarského charakteru. Na armadu
smérovaly jak pozadavky na vyslani specialistu kybernetické ochrany k obnoveni funkce systému, tak
na komunikaci prijatych opatreni smérem k obyvatelstvu napr. na zabezpeceni prevozu a distribuce
pridélovych listka a hotovosti. V ramci strategické hry bylo reseno, zda jsou ozbrojené sily schopny a
sméji takové ukoly plnit.

»Na tomto meziresortnim a mezindrodnim cvic¢eni si nasi vojaci vyzkouseli vedeni kybernetickych
operaci mimo vlastni informacni systémy, které chrani v dobé miru a k jejichz obrané se pripravuji
pri nasich vlastnich cvi¢enich. V pripadé krizovych stavu by vSak mohlo dochézet i ke kybernetickym
incidentim napt. v dopravni infrastrukture, k jejichz reseni bychom mohli byt jako specialisté v
kybernetické obrané povolani,” zhodnotil podplukovnik Jan Parik, zastupujici nacelnik operac¢niho
odboru Stabu VeKySIO.
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