EDIH Cybersecurity Innovation Hub
diskutoval o kyberbezpecnosti s firmami z
Plzenského kraje
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Pravé zapsany ustav CyberSecurityHubCZ je koordinatorem jediného ceského EDIH
projektu, ktery se hloubkové specializuje na oblast posilovani bezpecnosti a odolnosti
ceskych firem i organizaci. EDIH Cybersecurity Innovation Hub prichazi se svou nabidkou
celkem témeér Sesti desitek vzdélavacich, konzultacnich, testovacich, simulacnich a dalSich
sluzeb v oblasti kyberbezpecnosti urcenych témto cilovym skupinam.

,Nase deviticlenné konsorcium v sobé snoubi unikdtni expertizu a infrastrukturu nasich tri
spoluzaklddajicich univerzit - Masarykovy univerzity, Ceského vysokého uceni technického v Praze a
Vysokého uceni technického v Brné - jako obsahovych partnert a hloubkovou znalost ¢eského
podnikatelského prostredi pochdzejici z dlouhodobé kazdodenni interakce s firmami a podnikateli,
kterou prindseji ¢tyri business development partneri naseho EDIH,” 1ika ke slozeni konsorcia EDIH
Cybersecurity Innovation Hub jeho koordindtorka Tereza Samanové ze sdruZeni CzechInno.
,Mizeme tak nasim klienttim nabidnout sluzby zahrnujici jak sofistikované ndstroje jako je
kyberneticky polygon KYPO nebo kybernetickd aréna BUTCA, specializovand skoleni k aktudlnim
bezpecnostnim tématium jako je rozkryvdani deepfaki, bezpecnost 5G siti nebo IoT, kurzy pozitivniho
hackingu nebo hloubkové konzultace bezpecnostnich aspekttl reseni, které se klient chystd zavést do
praxe ve své organizaci, tak i mékké sluzby jako je doporuceni vhodného obchodniho nebo
operacniho modelu organizace klienta, pristup k novym strategickym a obchodnim kontaktiim,
sitovdni a propojovaci akce, jejichz prostrednictvim se nasi klienti maji mozZnost potkat s novymi
partnery,” dopliiuje Tereza Samanova.

Predmétem programu plzenského Cybersecurity Twisteru a nabidky spoluprace pro mistni firmy a
organizace vSak byla nejen nabidka téchto sluzeb, ale zejména diskuze nad tim, co Ceské firmy
aktualné v oblasti bezpecnosti trapi, kde potiebuji pomoci s implementaci novych reseni, a jaké
problémy resi v souvislosti s nutnosti kontinualné posilovat své zabezpeceni.

Z obsahu akce a diskuze s pritomnymi Gcastniky tak vyplynulo, Ze je treba zejména neustale
vzdélavat persondl, ale i vedeni firem a organizaci, neb lidsky ¢lanek je v oblasti bezpecnosti tim
nejzranitelnéjSim a nejsnaze napadnutelnym. I v této souvislosti plzenské firmy projevily aktivni
zéjem o realizaci penetracnich testu a phishingovych kampani, jejichz prostrednictvim lze ovérit,
nakolik byla vzdélavaci strategie firmy ¢i organizace Gspésna. Soucasné je velmi zajimaly moznosti
Skoleni a cviceni v prostredi kybernetického polygonu KYPO, ktera v ramci sluzeb EDIH
Cybersecurity Innovation Hub nabizi Masarykova univerzita, a kybernetické arény BUTCA, ktera je
soucasti infrastruktury VUT v Brné.

Nutnost realizovat na ivod spoluprace komplexni hodnoceni kyberbezpecnostni irovneé firem a
organizaci v programu zd@raznili Jifi Sedlacek z Network Security Monitoring Clusteru a Zdenék
Lokaj z Fakulty dopravni CVUT v Praze. Pravé jejich organizace se uvniti EDIH Cybersecurity
Innovation Hub specializuji na tento druh sluzeb a firmam i organizacim je nabizeji v raznych
variantach. Stejné jako u ostatnich sluzeb EDIHu, i zde je nabidka pro klienty, a to diky dotaci z
programu Digitalni Evropa a z Narodniho planu obnovy, az do vycerpani kapacit projektu zcela
bezplatna.



V bloku vénovanému diskuzi o potfebach podniku predstavili aktuality ze svych firem reditel
spolec¢nosti COMTES FHT Michal Zemko a Tibor Szab6 ze spolecnosti inQuool, ktera ve spolupraci s
AMSP CR ptipravuje komplexni systém posilovani irovné kyberbezpeénosti v &eskych malych a
strednich firmach s ndzvem KYBEROBRANA.CZ. Oba se shodli na tom, Ze situace ohledné novych
legislativnich pozadavku na firmy v souvislosti s aktualizaci evropské smérnice o kybernetické
bezpecnosti (tzv. smérnice NIS2) a nové vznikajicim zdkonem o kybernetické bezpecCnosti je znacné
nejasna a nejista. Na strané jedné nejsou jasné vysledné obrysy nového zdkona, na strané druhé se
firmy museji na plnéni povinnosti jim stanovenych pripravit velmi rychle, jiz v pribéhu leto$niho
roku. To ohrozuje jejich pravni jistotu a znesnadnuje operativni rozhodovani o nastaveni optimalni
podoby vnitrnich predpist i zpusobu implementace bezpecnostnich zésad. Na strané druhé je jiz nyni
zrejmé, ze spolecnosti podnikajici v oborech jako je odpadové hospodarstvi, chemicky pramysl,
potravinarstvi, ve vybranych odvétvich vyroby a nebo také aktivni ve vyzkumu - coz je i pripad
COMTES FHT - budou muset posilit sva technicka a organizaCni opatreni smérujici k vys$si mire
jejich zabezpeceni a zcela jisté tedy minimalné bude nutné absolvovat zevrubna skoleni vedeni firem,
firemniho IT i béznych uzivateld.

Na zakladni set sluzeb EDIH Cybersecurity Innovation Hub, které jsou zejména testovaciho,
vzdélavaciho a konzultacniho charakteru, pak svymi sluzbami navazuji implementacéni partneri,
jejichz ekosystém aktualné vytvari CyberSecurityHubCZ. Ti pak firmdm a organizacim pomahaji v
zavedeni odpovidajicich technickych reseni pro zvyseni miry jejich zabezpeceni a provadé;ji firmy i
organizace implementaci pro né vhodnych opatreni v oblasti kyberbezpecnosti. Pravé proto se
hlavnim odbornym partnerem plzefiského Cybersecurity Twisteru staly Ceské Radiokomunikace.

“V Ceskych Radiokomunikacich vyuZivdime svych zkuSenosti v oblasti zajistovdni bezpeénosti pro
nase vlastni datovd centra, vysilace a dalsi zarizeni, které jsou soucdsti kritické informacni
infrastruktury verejné sprdvy. Jsme pripraveni tyto zkusSenosti sdilet i s malymi a strednimi podniky a
mensimi verejnymi organizacemi a budeme se tesit i na spoluprdci s témi z Plzeriského kraje,” rika
Anna Tumovd, manazerka pro komunikaci a strategické vztahy CRA.

Cybersecurity Innovation Hub (CIH) nabizi sluzby serazené do zékladni standardizované ¢tyrpilirové
struktury, ktera je u vSech EDIHG podobné - v pripadé CIH se vSak velmi silné zamétuje na oblast
kyberbezpecnosti.

Diky dotaci z programt Digitalni Evropa a z Narodniho planu obnovy CR je, az do vyCerpéni kapacit
projektu, poskytovani téchto sluzeb pro ceské malé a stredni podniky (az do velikosti tzv. malého
podniku se stfedni kapitalizaci - tj. do poc¢tu 499 zaméstnancu) a Ceské verejné organizace zcela
bezplatné.

O Evropskych centrech pro digitalni inovace (EDIH):

Evropska centra pro digitalni inovace (EDIH) jsou neziskova konsorcia, ktera napoméhaji svymi
standardizovanymi sluzbami malym a stfednim firmdm a verejnym organizacim v uspésné digitalni
transformaci. V letech 2022 a 2023 vybrala Evropské4 komise v Cesku $est Evropskych center pro
digitalni inovace, jimz poskytla dotaci z programu Digitalni Evropa, které nasledné ziskaly dopliikové
financovani z Narodniho planu obnovy CR. Viechny EDIH v CR i ostatnich evropskych zemich
postupné zacinaji poskytovat své sluzby, vice o tematice na webu Evropské komise v mapé nové
vybranych EDIH ¢i webové strance celoevropské sité EDIHU.

O CyberSecurity Hubu:

CyberSecurity Hub, z.1., je zapsanym tstavem vzniknuvsim v roce 2020 za tcelem propojeni
odbornych kapacit a realizace spolec¢nych projektu tii velkych ¢eskych univerzit - Masarykovy



univerzity, Ceského vysokého uceni technického v Praze a Vysokého uceni technického v Brné - v
oblasti kyberbezpecnosti. CyberSecurity Hub, z.1. je koordinatorem projektu EDIH CIH
(Cybersecurity Innovation Hub), provozovatelem védeckych parka CERIT I + II, subjektem
povérenym implementaci celoevropského projektu EuroQCI v CR a vyznamnym hra¢em v evropskych
strukturach v oblasti kyberbezpecnosti i bezpecnosti budoucich kvantovych pocitaca.

O sdruzeni CzechlInno:

Sdruzeni CzechInno (Czechlnno, z.s.p.o.) je Ceska nevladni neziskova organizace zalozena v r. 2011
k podpore inova¢niho podnikéani, ktera pusobi v roli inova¢niho matchmakera propojujiciho ve svych
projektech soukromou, verejnou a akademickou sféru. Od r. 2015 se specificky zaméruje na témata
souvisejici s implementaci digitalnich inovaci a pokrocilych digitalnich technologii do podnikatelské
praxi, verejnych organizaci i bézného Zzivota.

Vr. 2017 se CzechInno stalo zakladatelem Stredoevropské platformy pro digitalni inovace CEEInno,
ktera sdruzuje vice nez 150 aktéru v oblasti digitalnich inovaci ze stfedoevropského regionu i z
dalSich zemi, kteri v ramci platformy spolupracuji na konkrétnich projektech ke zvyseni digitalni
zralosti podnikani i spolecnosti. Soucasti platformy jsou mj. i vSechny oficidlné registrované ¢eské
digitalni inovac¢ni huby (centra pro digitalni inovace), spoluzakladatelem a partnerem dvou z nich -
Hubu pro digitélni inovace se sidlem v Praze a Cybersecurity Innovation Hubu se sidlem v Brné - je i
sdruzeni CzechInno.

Czechlnno je jiz od r. 2017 tradi¢nim organizatorem osvétovych roadshow na podporu
meziregionalniho sdileni dobrych praxi a komunikace v oblasti digitalnich inovaci, letos pod ndzvem
Cybersecurity Twister, v jejimz ramci aktualné s regiondlnimi aktéry debatuje tematiku posilovani
bezpecnosti a odolnosti Ceskych firem i verejnych organizaci.

Spoluorganizatory letosni prvni regionalni akce z cyklu Cybersecurity Twister byli také ostatni
partneti EDIH Cybersecurity Innovation Hub, Enterprise Europe Network Ceska republika, BIC
Plzen a DIH HIVE.

Projekt Cybersecurity Innovation Hub je realizovan s podporou Evropské unie (program Digitalni
Evropa) a z Narodniho pldnu obnovy CR.
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