ESET vydal zpravu o aktivitach staty
podporovanych utocniku, nejvice operaci bylo
spojeno s Ruskem
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Nejnoveéjsi zprava spolecnosti ESET, APT Activity Report, shrnuje zasadni aktivity atocnych
skupin, které byly sledovany bezpecnostnimi experty spolecnosti od rijna 2023 do konce
brezna 2024.

Hlavnimi cili vétsiny atocnych kampani byly vladni organizace. Skupiny napojené na Rusko
se zameérily na Spionaz v ramci Evropské unie a pokracovaly také v utocich proti Ukrajiné.
Za nejvétsim poctem sledovanych operaci stali dle zpravy pravé predevsim kyberutocnici
napojeni na Rusko. Bezpecnostni experti sledovali také dalsi vyvoj operace Texonto, v
jejimz ramci utocnici Siri prostrednictvim e-mailového spamu dezinformace s cilem
znejistit ukrajinské obyvatelstvo doma i v zahrani¢i. Uto¢né skupiny napojené na iran
zvySily takeé svou aktivitu, a to predevsim proti Izraeli po utoku vedeném hnutim Hamas v
rijnu 2023 a béhem probihajici valky v Gaze. Skupiny spojené s Cinou pak zneuzivaly
zranitelnosti verejné pristupnych zarizeni a softwaru.

ESET vydal svou nejnovéjsi zpravu APT Activity Report, ktera je souhrnem aktivit vybranych
utocnych APT skupin. APT (Advanced Persistent Threat) je oznaceni pro uskupeni kybernetickych
utocCniku, kteri se zaméruji na pokrocilé pretrvavajici hrozby a obvykle maji podporu statt. Aktualni
report je souhrnem analyz spolecnosti ESET od rijna 2023 do konce brezna 2024.

Vybrané utocné kampané, kterym je aktualni zprava vénovana, pokryvaji Sirsi oblast kybernetickych
hrozeb a jsou v souladu s aktualnimi kliCovymi trendy a vyvojem této oblasti. APT skupiny
podporované Ruskem se ve sledovaném obdobi zamérily na Spiondz v rdmci Evropské unie a nadéle
tto¢ily také na Ukrajinu. APT skupiny spojené s irdnem zintenzivnily svou aktivitu po Gtoku hnuti
Hamaés na Izrael v {jnu 2023 a v kontextu probihajici valky v Gaze. Skupiny podporované Cinou
zneuzivaly zranitelnosti verejné pristupnych zarizeni, jako jsou VPN a firewally, a softwaru,
napriklad sluzeb Confluence a Microsoft Exchange Server, pro pocatecni pristup ke svym obétem
napii¢ riznymi odvétvimi. Skupiny spojené se Severni Koreou nadéle cilily predevs$im na letecky a
obranny primysl a na odvétvi kryptomén.

,Cilem vétsiny kampani, kterym se vénujeme v aktudlni zprave, byly vladni organizace a néktera
konkrétni odvétvi, napriklad ta spojena s pokracujicimi a neinavnymi utoky na ukrajinskou
infrastrukturu. Evropa zazila ve sledovaném obdobi pestrou $kalu utoka od riznych kyberato¢nika,
i{ka Robert Suman, vedouci vyzkumné pobocky spole¢nosti ESET v Praze. ,Skupiny spojené s
Ruskem posilily své Spiondzni aktivity v Evropské unii, kde jsou stale pritomni také ttoc¢nici napojeni
na Cinu - to naznacuje trvaly zajem téchto APT skupin o déni v evropském prostoru,” dodava Suman.

Mezi aktivitami uto¢nych skupin spojenych s Ruskem zjistili bezpe¢nostni experti dalsi informace k
PSYOP operaci Texonto. V jejim ramci se $ifily dalsi dezinformace kolem protesti souvisejicich s
ruskymi volbami a situace ve vychodoukrajinském mésté Charkov, coz utvrzuje nejistotu mezi
Ukrajinci doma i v zahranici.

»Za sledované obdobi jsme vidéli, Ze nejvice utoku pochéazelo od skupin, které jsou napojeny na
Rusko. Jejich cilem je predevsim Ukrajina, kde nejvice operuji dvé nechvalné proslulé APT skupiny -



Gamaredon, ktera je aktualné na Ukrajiné nejvice aktivni, a Sandworm, ktera dlouhodobé cili
predevsim na ukrajinskou energetickou infrastrukturu,” fikd Suman. , Na Ukrajiné jsme predevsim v
prvnich mésicich valky pozorovali vyuzivani destruktivniho malwaru typu wiper, jehoz tkolem je
nicit data, zatimco v poslednich mésicich vzrostly predevsim kyberSpionazni operace. PSYOP
operace Texonto nam nyni ukazuje dalsi rozmér valky v kyberprostoru - cilené Sireni dezinformaci
prostrednictvim spamové kampané, které maji za kol znejistit obyvatelstvo a zasévat do spoleCnosti
rozpory,” dodava Suman.

Ruskem podporované skupiny vyuzivaji prevazné spearphishingové e-maily k ziskani pocate¢niho
pristupu do siti svych obéti. V jedné kampani, kterou bezpecnostni experti analyzovali, obsahovaly
e-maily bud nebezpecné odkazy, nebo prilohy. Pokud na né obéti klikly nebo prilohy otevrely,
malware se zaméril na ziskani prihlasovacich tdaju nebo primo na instalaci $kodlivych kédu do jejich
systému. Od konce unora 2024 pozoroval ESET vlnu spearphishingovych e-mailt zamérenych na
evropské vladni instituce. Jejich prostrednictvim se ttoénici snazili vyuzit zranitelnost
CVE-2024-21413 v aplikaci Outlook, znamou také jako bezpecnostni chybu Moniker Link.

Na zakladé tniku dat z ¢inské spolec¢nosti I-SOON (Anxun), kterd nabizi bezpec¢nostni sluzby, muze
ESET potvrdit, Ze se tato ¢inska spolecnost ve skutecnosti zabyva kyberspionazi. ESET sleduje Cast
aktivit této firmy také pod c¢innosti APT skupiny FishMonger. V nejnovéjsi zpravé ESET predstavuje
také novou APT skupinu navazanou na Cinu, CeranaKeeper, ktera i pfesto, Ze mé své vlastni
svébytné znaky, je mozna spojena s digitalnim otiskem APT skupiny Mustang Panda.

Pokud jde o to¢niky podporované irdnem, skupiny MuddyWater a Agrius zménily své pfedchozi
zameéreni na kyberSpionaz a ransomware smérem k agresivnéjSim strategiim, které zahrnuji
napriklad zprostredkovani pristupu a utoky s dopadem (napr. pomoci wiperua). Intenzita aktivit
skupin OilRig a Ballistic Bobcat naopak poklesla, coz naznacuje strategicky posun smérem k
napadnéjsim a ,hlasitéjSim“ operacim zamérenym na Izrael.

Zprava také popisuje zneuziti zero-day zranitelnosti v aplikaci Roundcube skupinou Winter Vivern,
ktera je dle dat spolecnosti ESET pravdépodobné spojena s Béloruskem. Spolecnost ESET také ve
zpraveé upozornuje na kampan probihajici na Strednim vychodé pod vedenim skupiny
SturgeonPhisher, ktera pravdépodobné sleduje zajmy Kazachstanu.

Bezpecnostni reSeni spolec¢nosti ESET chrani systémy nasich zékazniku pred Skodlivymi aktivitami
popsanymi v této zpravé. Informace zde sdilené jsou prevazné zalozeny na vlastnich unikatnich
telemetrickych datech spole¢nosti ESET a byly ovéreny vyzkumnymi analytiky spole¢nosti, kteri
pripravuji podrobné technické zpravy a pravidelné aktuality o ¢innostech konkrétnich APT skupin.
Tyto analyzy hrozeb, znamé jako ESET APT Reports PREMIUM, pomahaji organizacim, které maji za
ukol chranit ob¢any, kritickou narodni infrastrukturu a hodnotna aktiva pred kyberutoky ze strany
kriminélnich skupin a statem rizenych utoki. Tato zprava obsahuje pouze zlomek informaci
poskytovanych zédkaznikim prémiovych zprav.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpecnostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankéch
Slovniku ESET.



Spoleénost ESET jiz od roku 1987 vyviji bezpecnostni software pro domadci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva véechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych nérocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tti vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spolecnost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partnera ve vice nez 200 zemich svéta.

http://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpra
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