Spyware v dubnu prekrocil hranici pétiny
vSech detekci, v Cesku ho stale $ifi spam
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Ke stabilné detekovanym $kodlivym kédtim pro operacni systém Windows v Cesku -
spywaru Agent Tesla a spywaru Formbook - se v dubnu pripojil na prednich mistech
detekcni statistiky malware Agent.QMG, ktery bezpecnostni specialisté pozorovali jiz na
podzim lonského roku.

Nebezpecné e-mailové prilohy, jejichz prostrednictvim se tyto skodlivé kody dlouhodobé
siri Ceskem, se tentokrat neobjevovaly v ¢eském prekladu. Bezpecnostni specialisté
uzivatelum a uzivatelkam doporucuji, aby k obrané svych dat vyuzili kromé opatrného
nakladani se svou online komunikaci i spravné nastavenou antispamovou ochranu. Vyplyva
to z pravidelné statistiky kybernetickych hrozeb od spole¢nosti ESET.

Po breznovém utlumu se dubnova detekéni Cisla spywaru Agent Tesla opét vySplhala nahoru. S vice
nez pétinou zachycenych pripadu byl tento malware nejsilngjsi od zacatku leto$niho roku.

»Spyware Agent Tesla se stale drzi v Cele pravidelné statistiky hrozeb a v dubnu dokonce oproti
predchozim obdobim o néco posilil. Jeho cilem zustavaji prihlasovaci udaje do nasich uctu, a to
predevsim hesla, ktera maji svou cenu na cerném trhu. Slouzit totiz mohou k pripravé dalSich
kampani, jako jsou napriklad utoky tzv. hrubou silou, béhem kterych utocnici zkousSeji prolomit nase
ucty za pomoci automatizovaného dosazovani velkého mnozstvi hesel,” rika Martin Jirkal, vedouci
analytického tymu v prazské vyzkumné pobocce spolecnosti ESET.

Skodlivé kddy se v pripadé opera¢niho systému Windows v Cesku $if{ dlouhodobé prostiednictvim
spamovych kampani, které obsahuji nebezpec¢né e-mailové prilohy s riznymi nazvy. Pokud uzivatelé
prilohu stdhnou a otevrou, vpusti skodlivy kod do svého pocitace.

Spole¢nym znakem vSech nejcastéjsich skodlivych koda dubnové statistiky byly tentokrat prilohy bez
¢eskych prekladu. Spyware Agent Tesla se nejcastéji objevil 3. dubna, a to v prilohdch s nazvy
,P0.exe”, ,PO116/PO116.exe” a ,PO-095325.scr”. Spyware Formbook, dalsi z dlouhodobé
pritomnych $kodlivych kédi pro operacni systém Windows v Cesku, se pak nejvice ukryval v priloze s
nazvem ,RFQ ML - CONTG. 0992-19-PD.exe“. Malware Agent.QMG, ktery se na prednich mistech
statistiky opét objevil po nékolika mésicich, zase nej¢astéji obsahovala ptiloha ,Ziadost o cenu
#2414976-pdf.vbs“. A¢koli se v tomto piipadé do Ceska dostal e-mail se slovenskym prekladem,
ceskou verzi bezpecnostni specialisté ani v pripadé tohoto Skodlivého kdédu nezachytili.

»,Kromeé spywaru vyuzivaji itocnici k odcizeni naSich dat samozrejmé i dalsi malware, jako je
napiiklad pravé Agent.QMG,“ vysvétluje Jirkal a dodava: ,Skodlivy kéd Agent.QMG je jiz pomérné
sofistikovany a nebezpecny. Je také prizpusobeny k tomu, aby ho nebylo snadné analyzovat. Jeho
primdrni funkci je stahovat do napadeného zafizeni spyware a dalsi typy $kodlivych kddd. Utoénici
jim tak ostatni itoky podporuji a usnadnuji spywaru pristup do nasich pocitacu.”

Podle bezpecnostnich experti je pro bezpec¢nost nasi elektronické posty dulezité vyuzivat kvalitni
bezpecnostni software a zaroven se ridit osvédCenymi bezpecnostnimi zasadami, mezi které patti
napriklad opatrnost pri otevirdni spamovych e-maili od neznamych uzivatell a spravna tvorba a
sprava nasich prihlasovacich udaji. Jak ukazal posledni prizkum spole¢nosti ESET, v Cesku mame
stale sklony vytvaret hesla z osobnich tdaju. Kvili tomu jsou ale naSe hesla zbyte¢né zranitelna viuci



utokum.

»Méli bychom mit vzdy na paméti, ze pred pokrocCilymi hrozbami, mezi které se spyware jiz sméle
radi, nas vzdy nejspolehlivéji ochréni pouze bezpecnostni program, ktery ho dokaze vcas
identifikovat a zastavit. V souvislosti se spamem v$ak musime nejen v Cesku ¢elit ¢im dal vice i
manipulativni komunikaci vyuzivajici techniky socidlniho inzenyrstvi, které zase v€as dokazeme
odhalit spiSe diky nasi obezretnosti a skepsi k dnesni online komunikaci. Vzdy tak uzivatelim a
uzivatelkdm pripominame, Ze naprostym zakladem je neotevirat a neklikat na prilohy a odkazy ve
zpravach od neznamého odesilatele a dukladné si provérovat znéni i podobu kazdého e-mailu, zpravy
v chatu nebo v SMS, ktera nam prijde bez predchoziho vyzadani a neocekavané,” dopliuje Jirkal z
ESETu.

Nebezpecné e-mailové prilohy nejsou v ¢eském prostredi novou strategii a muzeme se pred nimi
chranit napriklad dobre nastavenou antispamovou ochranou. Se spravou nasich prihlasovacich udaju
nam pak mize pomoci napriklad spravce hesel, program, ktery hesla uchovava v zasifrované podobé
a automaticky je dosazuje pri prihlasovéani do nasich uctu. Obé funkce jsou dnes jiz soucCasti
kvalitnich a komplexnich bezpecnostnich reseni.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpecnostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.
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