Kybernetické cviceni NATO: ESET pomohl
slovensko-madarskému tymu k dspéchu na
cviceni Locked Shields 2024
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Experti spolecnosti ESET, predniho svétového dodavatele kyberbezpecnostnich reseni se
sidlem v Bratislaveé, se v ramci spolecného tymu Slovenské republiky a Madarska zapojili do
nejvétsiho a nejkomplexnéjsiho cviceni kybernetické obrany na svété Locked Shields 2024,
kterou kazdorocné porada Centrum excelence NATO pro kybernetickou obranu (CCDCOE).
CvicCeni simuluje realné kybernetické utoky a letos se do néj zapojilo 40 zemi.

Spolecnost ESET v ramci cviCeni nasadila jak své bezpecnostni reseni, tak vice nez 50
kyberbezpecnostnich expertu, kteri byli soucasti nékolika ruznych taktickych tymu. Do
cviceni byla tentokrat zapojena také prazska vyzkumna pobocka spolecnosti ESET.
Tématem 14. rocniku mezinarodniho cviceni byla spoluprace.

Spolec¢nost ESET prispéla ve slovensko-madarském tymu obrannymi schopnostmi, diky kterym se
tym umistil na prvnich trech mistech v oblasti informaci o kybernetickych hrozbéach (cyber threat
intelligence), ochrany klienta a forenzni analyzy a strategické komunikace. Celkové
slovensko-madarsky tym obsadil 4. misto mezi 18 zucastnénymi tymy sloZzenymi z podobnych
odbornikl z ruznych zemi. Mezi ucastniky byli za ESET také bezpec¢nostni experti z prazské
vyzkumné pobocky.

,Cviceni Locked Shields vnimame v dnesnim realité kybernetickych hrozeb jako klicové - je to
predevsim spoluprace vSech odbornych instituci a specialistt, ktera muze i v pripadé realné hrozby a
bezprecedentni situace nejlépe prispét k obrané pred kybernetickymi hrozbami, které mohou i v
realném prostredi zacilit na energetiku, zdravotnicka zarizeni, verejnou dopravu nebo vojenské
systémy, a to v mezinarodnim kontextu. Do leto$niho cviCeni se v riznych tymech, véetné
slovensko-madarského, zapojili také ¢tyri kolegové z prazské vyzkumné pobocky,” rika Robert
Suman, vedouci vyzkumné pobocky spoleénosti ESET v Praze.

Slovensko-madarsky tym uspésné naplnil své strategické cile a jeho zdkladem byly nejen odborné
znalosti a nejmodernéjsi bezpecnostni technologie, ale predevsim komunikace a intenzivni
spoluprace mezi ucastniky. Ti spole¢né branili kritickou infrastrukturu fiktivni zemé Berylia pred
masivnimi kybernetickymi utoky, jejichz cilem bylo ochromit zemi a vyvolat verejné nepokoje.

»Locked Shields podporuje myslenku, Ze spoluprace je jednou z nejsilnéjsich stranek NATO - zvySuje
uroven ochrany vSech ¢lenskych statu, jejich obyvatel, firem a kritické infrastruktury,” rika Juraj
Malcho, technicky reditel spole¢nosti ESET. ,Spolec¢nost ESET je hrdé na to, Ze mize podporit
Ministerstvo obrany SR v tomto cvi¢eni simulujicim realné hrozby, a to poskytnutim odbornikl
kybernetické bezpecnosti, forenzni analyzy, informaci o hrozbach, pravni a strategické komunikace,
stejné jako nasi kyberbezpecnostni platformy ESET PROTECT XDR. Spolecné jsme odolnéjsi vici
pokustim o naruSeni bezpecnosti ze strany jakychkoli uto¢nika.”

Slovensky tym vedlo Centrum pro kybernetickou obranu Vojenského zpravodajstvi SR. Slovensky
vladni sektor béhem cviCeni zastupovali odbornici z ministerstev obrany, financi, vnitra, dopravy a
zahraniCnich véci. Experti a technologie spole¢nosti ESET prispéli k rychlé detekci a reakci na
kybernetické utoky. Se zabezpecenim i spravou infrastruktury pomahali také experti ze slovenské



pobocky Palo Alto Networks a Orange Slovensko. Tym zabyvajici se pravnimi vyzvami v
kyberprostoru vedl expert ze spolecnosti SIGNUM legal. Tym podporili také talentovani studenti a
jejich profesori ze Slovenské technické univerzity v Bratislave, Univerzity Komenského v Bratislave,
Akademie ozbrojenych sil generala Milana Rastislava Stefanika a mladé slovenské talenty studujici
na zahranicnich univerzitach.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéjsim rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, kterd ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpe¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankéch
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio produktii ESET pokryvé vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.

http://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/kyberneticke-cviceni-nato-eset-pomohl-slo
vensko-madarskemu-tymu-k-uspechu-na-cviceni-locked-shields-2024
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