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Slaba a jednoducha hesla byla pro podvodniky vzdy atraktivnim cilem, protoze jejich
prolomeni umoznuje zlo¢incim pristup k riznym typtim dat - osobnim udajim, finan¢nim
informacim, lékarskym zaznamum atd. Telemetrie spolecnosti Kaspersky ukazuje, ze v roce
2023 doslo k vice nez 32 milionim pokusu o napadeni uzivatelii pomoci nastroju pro
kradez hesel, pricemz v roce 2022 to bylo vice nez 40 milionu. Tyto alarmujici statistiky
zduraznuji rostouci potrebu vytvaret silna, jedineCna a rozmanita hesla pro razné ucty.
Timto zpusobem lze zmirnit rizika kybernetickych hrozeb a zajistit bezpeci osob v online
prostredi.

Ke zvysSeni ucinnosti ochrany pomoci hesel doporucuji odbornici spolecnosti Kaspersky nasledujici
kroky a postupy:

Vytvarejte silna a zaroven dobre zapamatovatelna hesla pomoci asociaci

Asociacni pristup spociva ve vytvoreni hesla odvozeného z posloupnosti slov nebo myslenek, které
maji pro uzivatele osobni vyznam, ale nejsou snadno uhodnutelné. Heslo muze byt zalozeno
napriklad na néjakém citdtu, textu oblibené pisné nebo jedine¢né kombinaci objektl. Tato metoda
umoznuje vytvaret silna hesla, ktera neni treba si pracné zapamatovavat, coZ pomaha zajistit
bezpecnost a zaroven snizuje riziko jejich zapomenuti. Napriklad véta ,Pariz jsem poprvé navstivil v
roce 2008“ by mohla byt transformovana do hesla , Pjpnv20:08“.

Zkuste pouzivat neobvykla hesla s emoji

Pokud pouzivate stejné heslo na priliS mnoha mistech a nechce se vam vymyslet néco nového, mohou
nékterych Uctl se daji pouzit i jako soucast hesla. Jednou z nejvétsich prednosti je, ze podvodnici
zatim nedokazou hesla s emoji prolomit metodou ,hrubé sily“, protoze bézné hackerské nastroje a
slovniky s takovymi kombinacemi nepocitaji. Podrobnéjsi rozbor podminek pouZiti a postupti
zadavani hesla s emoji najdete zde.

Nebudte lini a nepouzivejte snadno uhodnutelna hesla

Pouzivani ,hloupych” hesel nebo vychozich nastaveni, jako jsou ,1234", ,password“ nebo ,admin”,
muze zpusobit, Ze osobni daje a ucty budou snadno zranitelné pomoci automatizovanych nastroju
pro odhalovéni spravnych kombinaci. Vyhledéani spravné odpovédi a ziskani pristupu muze
podvodnikiim trvat jen nékolik sekund. Silné a slozité heslo ma obsahovat kombinaci pismen, ¢islic a
symbold, a jeho soucasti nemaji byt osobni idaje, jako jsou jména nebo data narozeni. Pro kontrolu
sily hesla a zmirnéni moznych rizik 1ze pouzit také bezplatné verejné sluzby.

Dodrzujte staré zlaté pravidlo: samostatné heslo pro kazdy ucet

Tento postup zajistuje, ze kdyz je jeden et napaden, ostatni zistanou v bezpeci. Vytvorenim
jedinec¢ného hesla pro kazdy GCet minimalizujete Skody, které mize hacker napachat, pokud se mu
podari néjaké heslo ukrast. NarusSeni bezpecnosti je omezeno, coz pomaha chranit citliva data. Podle
celosvétového pruzkumu méa pramérny uzivatel priblizné 8 G¢ti. Zapamatovat si i pouhd 2 nebo 3
dlouha a slozita hesla (obsahujici az 15 symboll) vSak muze byt pro vétSinu uzivatelt nad jejich sily.



V takovém pripadeé je bezpecné a uzitecné prenést odpovédnost za zapamatovdni vsech hesel na
spravce hesel.
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