ESET predstavuje novy tym bezpecnostnich
expertu, z Prahy se zaméri na mezinarodni
kyberkriminalitu
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Bezpecnostni experti z prazské pobocky spolecnosti ESET, predniho poskytovatele reseni v
oblasti kybernetické bezpecnosti, se nové cilené zaméri na mezinarodni aktivity
kyberkriminalnich uto¢nych skupin.

Nové vznikly tym bude mit za ukol aktivné vyhledavat a dlouhodobé monitorovat obavané
utoky ransomwarem, ktery dle dat spolecnosti ESET posilil v minulém roce o vice nez 50
procent. Mezi oblast jejich zajmu budou pak nadale spadat také kriminalni aktivity
organizovanych skupin na internetovych bazarech, a to nejen v Cesku. Nové ziskané
informace pomohou v obrané pred témito hrozbami.

Novy tym bezpec¢nostnich expertt vznikl v rdmci ¢eské vyzkumné poboCky spole¢nosti ESET v Praze.
Spole¢nost ESET tak reaguje na stéle vétsi specializaci svych expertt, ktefi se pravé crimewaru,
kam patri napriklad obavany ransomware, dlouhodobé vénuji.

,Novy tym, ktery se v prazské vyzkumné pobocce v poslednich mésicich formoval, se aktivné zameri
na kyberkrimindlni aktivity a metody vedeni itokd, a to nejen v Cesku, ale po celém svété, protoZze
kybernetické hrozby nerespektuji statni hranice. Svou odbornosti budeme moct prispét nejen ke
zlepseni naSich detekcnich technologii a ochrany pro nase zakazniky, ale také prohloubit celkové
povédomi o takovych hrozbach pro Sirokou verejnost,” rika Jakub Soucek, bezpecnostni expert z
prazské vyzkumné pobocky spolecnosti ESET, ktery stoji v Cele nové vznikajiciho tymu.

»~Mezi kybernetické hrozby, které oznacujeme terminem crimeware, patri velké kyberuatoky,
nejcastéji s cilem financniho zisku. Gangy, které za nimi stoji, zpravidla nebyvaji sponzorované staty,
narozdil od APT skupin. Z oblasti crimewaru je nejvétsi hrozbou dlouhodobé ransomware - podle
naSich dat posiloval v poslednim roce o vice nez 50 procent a rozhodné se nejedna o hrozbu, ktera by
byla na ustupu,” dodava Soucek.

Podle posledniho pruzkumu spole¢nosti ESET, ve kterém zjiStovala mimo jiné i postoj ke
kybernetické bezpetnosti u firem v Cesku, pati{ mezi nejobévanéjsi bezpeénostni hrozby tnik a
kradez dat. Pravé data byvaji v utocich kyberkriminalnich skupin castym rukojmim, o kterém se
diskutuje cena vykupného. Podle verejné dostupnych informaci bylo v minulém roce uskute¢néno
vice nez 4000 utokl ransomwarem, pri kterych k obavanému tniku dat doslo. Podle dat spoleCnosti
ESET se v Cesku s pokusem o utok ransomwarem kazdy mésic setkaji az desitky firem a jednotlivcil.

»Nase i verejna data jasné ukazuji, ze ransomware je dlouhodobé nejvice aktivni v USA, Evropé se
ale rozhodné nevyhybd, jak jsme v posledni dobé mohli vidét napriklad na masivnim ttoku na
rumunsky nemocniéni systém. V Cesku pak sledujeme, Ze nejohroZenéj$imi oblastmi jsou
zdravotnictvi, Skolstvi a verejna sprava. Kromé ransomwaru do naseho hledacku spadaji i aktivity
organizovanych skupin, které operuji napriklad i na bazarovych platformach, byt nemiri za tak
velkymi zisky jako ransomwarové gangy,” doplinuje Soucek z ESETu.

Pravé pozadi podvodi na internetovych bazarech v Ceské republice odkryli bezpecnostni specialisté
z ESETu ve spolupréci s Policii CR v srpnu lotiského roku.



»Novy tym, ktery se na poli kybernetickych rizik vice zaméri na crimeware, vznikl zcela prirozené, a
to nejen s ohledem na pretrvavajici rizikovost ransomwaru, ale také diky tomu, Ze k ndm do prazské
pobocky prisla fada novych kolegu s patriCnou specializaci. Jakub Soucek, ktery v ESETu pusobi jiz
nékolik let a je na tomto poli expertem, byl v otazce, kdo se postavi do ¢ela tymu, jednozna¢nou
volbou,“ {ké Robert Suman, vedouci prazské vyzkumné pobo¢ky spolec¢nosti ESET. ,Dlouhodobé
spoluprace soukromé a verejné sféry je klicova a jsou to predevsim odborny vhled a technicka
strukturovanému vhledu do problematiky a ¢innosti kyberkriminalnich skupin budeme moci
zékaznikim i verejnosti nabidnout tolik potrebné informace k obrané pred témito hrozbami i pro
jejich prevenci,” dodava.

Tymy bezpecnostnich expertl spolecnosti ESET pravidelné predstavuji zavéry svych analyz
prostrednictvim tiskovych zprav a odbornych publikaci, ¢i na radé vyznamnych konferenci, jako je
napriklad Virus Bulletin, Botconf nebo Prague Cyber Security Conference. Mezi posledni uspésné
akce patri kromé lonského rozkryti fungovani organizovanych skupin na internetovych bazarech
napriklad také spoluprace na rozbiti botnetu Grandoreiro ve spolupraci s brazilskou federalni policii.

Vice informaci o trendech v kyberbezpecnosti najdete napriklad v online magazinu o IT bezpecnosti
pro firmy Digital Security Guide.

Spolecnost ESET ve spolupraci s kyberbezpecnostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankéch
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio produktti ESET pokryvé vsechny populdrni platformy,
véetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.

http://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/eset-predstavuje-novy-tym-bezpecnostnich
-expertu-z-prahy-se-zameri-na-mezinarodni-kyberkriminalitu
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