Workshopy, prednasky, diskuse a setkani - to
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16.9.2022 - | Narodni urad pro kybernetickou a informacni bezpec¢nost

Prvni den konference se letos vyrazné lisil od predchozich roc¢niku. Nejednalo se o typicky
konferencni program plny prednasek a diskusi ale o den, ktery byl vénovan praktickym
workshopim zamérenym na reseni problému a vyzev souvisejicich s kybernetickou
bezpecnosti. Z toho divodu byl presunut do prednaskovych mistnosti Fakulty socialnich
studii Masarykovy univerzity.

Odbornici z riznych sfér béhem tii workshopovych bloki predstavili a ¢astecné i prakticky ukazali
digitalni forenziku, Wireshark, zabezpeceni LAN v IPv4, resilienci ozbrojenych sil a bezpe¢nostnich
sbort vi¢i hybridnim hrozbdm a mnoho dal$iho. Soucasné se zminénymi workshopy probéhl v Gtery
13. zari v atriu Fakulty socialnich studii Masarykovy univerzity druhy ro¢nik veletrhu studijnich
prilezitosti Studuj kyber!, akce urcené pro zaky zakladnich a studenty strednich skol. Ti tak méli
jedine¢nou piileZitost setkat se osobné se zastupci vzdélavacich instituci nabizejicich v Ceské
republice obory tykajici se kybernetické a informacni bezpecnosti i informacnich technologii.

Nasledujici dva dny konference se jiz tradicné konaly v prostorach brnénského Univerzitniho kina
Scala. Stejné jako workshopovy den, i tato ¢ast byla koncipovana jako forum pro sdileni informaci a
zku$enost{ expertti na kybernetickou bezpec¢nost z Ceské republiky i ze zahraniéi. ,Kli¢em ve vét$iné
oblasti z kybernetické bezpecnosti je spoluprace napri¢ statnim, akademickym a soukromym
sektorem na narodni i mezinarodni irovni. Zapominat pri tom ale nemuzeme ani na osvétu a
komunikaci s Sirokou verejnosti.”, uvedl reditel NUKIB Luka$ Kintr pfi zahajeni prvniho dne
prednéskové ¢asti konference, béhem které se na pédiu vysttidali zastupci NUKIB a dalsich statnich
i nestatnich instituci.

Druhy den, tzv. Den pro povinné osoby, byl vénovan predevsim nejaktudlnéjsSim novinkdm z oblasti
regulace. Reénici sdileli béhem odbornych prednasek své znalosti a zkuSenosti o evropské smérnici
NIS2, Pruvodci rizeni aktiv a rizik podle vyhlasky o kybernetické bezpecnosti, analyze rizik,
auditech, kvantové distribuci klicli i dalSich tématech souvisejicich s danou oblasti. Vzhledem k
velkému zajmu o workshopy ze strany tcastniku byl tento den obohacen v prostorach univerzitniho
kina Scala o dva z nich.

ZavéreCny den se zaméril na predstaveni strategickych pohledi na riznorodé vyzvy v kybernetické
bezpecnosti, a to at uz z pravni oblasti, strategicko-bezpecnostni roviny ¢i technického razu. Mluvilo
se tedy o odkryvani ruskych dezinformacnich operaci, kyberkriminalité, internet governance ¢i o Bug
bounty ve verejném sektoru. Soucasti programu také byly dva kulaté stoly. Pri prvnim probéhla
politické4 diskuse poslancli Parlamentu Ceské republiky Roberta Kréalicka, Ondi'eje Profanta a Lukése
Vicka o soucasnych vyzvach v kybernetické bezpecCnosti, pri niz se také dotkli problematiky
financovani v této oblasti i moznych legislativnich zmén. V ramci druhého kulatého stolu
uzavirajictho program konference CyberCon 2022 probé&hla debata zastupclt MPO, CEZ, NUKIB a VZ
o problematice bezpeénosti dodavatelského retézce v CR.

Navstévnici si uzili tfi dny nabité informacemi o kybernetické a informacni bezpecnosti, které byly
diky rozmanitosti re¢nikll podény z nejruznéjsich uhli pohledu. CyberCon 2022 stejné jako jeho
predchozi ro¢niky prokazal, ze se jedna o jedine¢nou akci, jez podporuje diskusi a sdileni informaci
mezi statni, akademickou a soukromou sférou a ma jednoznacény prinos pro vSechny zicastnéné.
Cilem akce, mimo jiné, je nalezeni moznosti reSeni nékterych vyzev, které pred nami v oblasti



kybernetické bezpecnosti stoji. I proto byl z celé akce porizovan videozdznam a jednotlivé prednasky
budou zvefejnény na YouTube kanéalu NUKIB.
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