Halo, tady Europol. Muz uveril a prisel o
penize
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Dalsi podvodné jednani.

Trinecti policisté se zabyvaji dalsSim pripadem podvodu, tentokrat s legendou odcizeni identity a
faleSnymi policisty Europolu v hlavni roli. Poskozenym je muz z Frydecko-Mistecka, ktery takto prisel
o vic jak 400 tisic korun.

Vse zacalo, kdyz poskozeného telefonicky kontaktoval muz hovorici anglicky, ktery se predstavil jako
policista Europolu. Sdélil mu, Ze se stal obéti kradeze identity s tim, Ze jsou v rdmci Evropské unie
pod jeho osobnimi udaji provadény nelegalni prevody penéz. Nasledné byl prepojen na dalSiho
»policistu”, ktery muzi rekl, jaka obvinéni jsou proti nému vedend. Dale mu sdélil ¢islo jeho pripadu a
také c¢islo svého odznaku. Poté ho pozadal o osobni udaje v podobé jména, prijmeni, data narozeni a
také informace o poctu jeho bankovnich U¢ta a platebnich karet. Po kratké chvili byl prepojen na
tretiho radoby dustojnika z Europolu. Ten mu zopakoval obvinéni a seznamil jej s moznostmi v ramci
evropského prava, a Ze musi postupovat dle protokolu. To mélo zahrnovat prevedeni jeho financi na
bezpecné misto a nasledné zastaveni vsech sluzeb souvisejicich s jeho identitou, tedy bankovniho
uctu, telefonu a dalsich.

Posléze byl tedy instruovan ke stazeni aplikace, ve které se zaregistroval a vytvoril si ucet, na ktery
se pokusil prevést 100 tisic korun na kryptoménu bitcoin. Platba vSak byla opakované zamitnuta.
Proto byl volajicim pozadan o stazeni jiné aplikace, kde se mu podarilo zakoupit kryptoménu jen za
nizsi ¢astku, tedy 20 tisic korun. Nasledné mél tyto bitcoiny ulozit do kryptoménové penézenky, kdy
byl vSak aplikaci dotédzan, zda duvéruje osobé, na jehoz adresu kryptoménu zasila. To v poSkozeném
vzbudilo podezreni, zda se nejedna o podvod, coz sdélil volajicimu ,policistovi“. Ten vSsak reagoval
pohotoveé a poslal muzi telefonni ¢islo, které si mél ovérit na internetu. Poté mu z tohoto ¢isla
zavolal, coz poskozeného uklidnilo. Prevod kryptomény byl vsak znovu opakované zamitnut. Kdyz to
tedy neslo pres aplikace v kryptoméné, navrhl volajici prevod penéz na zahrani¢ni konto mimo
Evropskou unii.

Poskozeny byl je$té poucen, Zze muze byt kontaktovan ze své banky s dotazem, zda chce opravdu
transakci provést. V pripadé, ze by k tomuto doslo, mél trvat na okamzitém prevodu penéz s tim, ze
se jedna o dar priteli pro nemocného syna, ktery nutné potrebuje operaci. BEhem hovoru jej volajici
pozadal jeSté o zaslani fotografie jeho dokladu, coz muz ucinil. Poté odeslal dle instrukci ze svého
uctu na zahraniéni konto finance ve vysi pres 400 tisic korun. Druhy den vSak poskozeny opét pojal
podezreni, Ze by se mohlo jednat o podvod, proto véc oznamil policii.

Budte pri téchto podezrelych telefonatech obezretni a vSe si ovérujte. Nezapominejte, ze
pachatelé jiz umi napodobit telefonni ¢isla riuznych instituci, véetné policie. Doporucujeme
si toto ovérit tim, ze zavésite, cislo znovu vytukate a zavolate zpatky. Také pamatujte, ze
vas policie ¢i bankovni instituce nebudou telefonicky navadét k prevodu penéz z vaseho
uctu jinam. Tyto pripady a rady se neustale opakuji, vénujte jim proto pozornost, at se
nestanete dalsi obéti podvodniku.
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