Az 400 gigabitu za sekundu. Odbornici z FIT
VUT vyvinuli jednu z nejrychlejsSich
akceleracnich sitovych karet na svete

29.4.2024 - | Vysoké uceni technické v Brné
Technologii FPGA se na FIT VUT vénujete uz od roku 2000. Co je jejim hlavnim prinosem?

Vyuzitim FPGA ¢ipl je mozné zvySovat rychlost internetové komunikace a zlepSovat jeji bezpecnost.
Jeden ndmi naprogramovany Cip je schopen svoji vypocetni kapacitou nahradit desitky az stovky
pocitacu. Misto velkého poctu pocitact staci jeden s akceleracni kartou, na které je umistén
naprogramovany FPGA cCip. Snizi se tim vyrazné i spotreba energie.

Nabizi to reseni pro velmi rychlé sité a komunikacéni infrastrukturu, které pouzivaji velka datova
centra ¢i komunikaCni operatori, jako je 02, T-Mobile nebo Vodafone. Zatimco dnes maji domacnosti
pripojeni v radu stovek Mb/s, my cilime na linky pracujici na rychlosti v fadu 100 Gb/s. Musime tedy
vyresit az 1000nasobné vyssi objem prenasenych dat.

Pro lepsi predstavu - po 100gigabitové lince se za sekundu prenese vice nez 1,2 miliardy znaku. To
je jako 2 300 knih obsahujicich 300 stran textu ve formatu A4. Analyzovat kazdou sekundu takovy
objem dat je ndrocné a je potreba velky vypocetni vykon.

Akcelerac¢ni karta vybavena ¢ipem FPGA zvladne monitorovat az 400 gigabitu dat za sekundu |
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Na jakém principu je technologie FPGA postavena?

Umoznuje rozdeélit zpracovani dat na spoustu malych operaci, které je mozné provadét soucasné.
Jako by se prace rozdélila mezi spoustu délniki, kteri ji pak diky paralelni praci zvladnou v krat$im
case. Diky této vlastnosti FPGA mohou rychlé sitové linky resit i velmi naroc¢né tlohy. Navic lze Cipy
FPGA i programovat - podle nahraného programu tak dokazi resit rizné funkce.

O jak drahou technologii vlastné jde?

Cipy FPGA jsou obecné draZs$i nez bézné sitové ¢ipy nebo procesory - rozdil v cené mize byt aZ
trojndsobny, navratnost investice ale zélezi na konkrétni aplikaci. Technologie FPGA je drazsi, ale je
flexibilnéjsi. Klient si tak mlze vytvéaret vlastni karty s vlastnim hardwarem a vlastnimi Cipy.

Nicméné vyrobit si vlatni Cip je velmi drahé, protozZe je potfeba nejdrive vyrobit masku, ktera mize

vyjit treba i na milion dolarti. To nemusite délat, pokud méte k dispozici konfigurovatelny ¢ip FPGA.
Samotny Cip se kvili cené nevyplati vyuzivat u produkti, které se vyrabéji v milionovych sériich - to
uz je pro vyrobce levnéjsi vytvorit si masku a vlastni ¢ip.

Na jakou oblast se pri vyvoji FPGA karet zamérujete nejcastéji?

Predevsim na bezpecnost, kdy je potreba kontrolovat obsah komunikace, zda se v prenasenych
datech neobjevuje néco skodlivého. At uz jde o cilené utoky, Sifeni virt nebo vyuziti zranitelnosti
pocitacu. Detekce utoki je narocnd uloha - musite ve velmi vysoké rychlosti hledat tisice signatur
utoku. Signatura je néco jako retézec ¢i slovo, které hledate v textu. Na 100gigabitové lince se tyto



signatury hledaji v rychlosti miliard znakl za sekundu.

Resime ale také shér klicovych dat pro analyzu komunikace s vyuZitim umélé inteligence. Dal$i
tlohou je primo eliminace distribuovanych DoS ttoku, kdy se vétsi mnozstvi pocitacu snazi zahltit
jeden pocitaC nebo celou sit. Akceleracni karty s FPGA v tomto pripadé dokazi filtrovat komunikaci z
utocicich pocitacu a zbylou legitimni komunikaci pousti dal.

Jak jste se k oblasti bezpecnosti dostali?

Pred vice nez 20 lety to zacCalo na projektu Liberouter, ktery dodnes vede sdruzeni CESNET. Nasim
cilem bylo zlevnit pro sdruzeni CESNET infrastrukturu stavbou vlastniho smérovace na bazi
technologie FPGA. Smérovac je kliCovy prvek sitové infrastruktury a sestavit takové zarizeni bylo v
akademickém prostredi velmi narocné. Byl to hodné ambiciézni plan.

Proto se aktivity tymu postupné zamérily na oblast monitoringu a bezpecnosti siti. Diky préaci na
smérovaci jsme meéli technologii, ktera se hodila do EU projektu SCAMPI zaméreného na
monitorovani 10gigabitovych siti. A v roce 2004 se nam povedlo postavit jeden z prvnich adaptéru
pro monitorovani 10gigabitovych linek. U monitorovani a bezpec¢nosti jsme pak zustali. Zamérili jsme
se na tvorbu nastroju pro zabezpeceni akademické sité CESNET.

Vybava 400Gb FPGA akceleracni karty

* 400Gb Ethernet, quad-core 64bit ARM Cortex-A53 procesor s DDR4 paméti
* Vysoce vykonné FPGA Agilex I-Series

« Dvojice slott rychlych dynamickych paméti DDR4 s kapacitou az 2 x 32 GB
e Rozhrani PCle 5.0

Karta, ktera zvladne monitorovat az 400 gigabiti dat za sekundu, ale neni vasim prvnim
uspéchem.

Snazili jsme se vzdy pracovat na hranici moznosti dostupnych technologii. S prichodem novych
rychlejsich komunikacnich linek jsme chtéli byt prvni, kteri dokazi na téchto rychlostech pracovat. V
roce 2015 jsme tak postavili jednu z prvnich 100gigabitovych karet, ktera ziskala cenu Ceské hlava v
kategorii Industrie a byla pouzita svétové nejvétSim vyrobcem zarizeni pro testovani poc¢itacovych
siti.

V roce 2022 jsme se pak posunuli na rychlost 400 Gb/s a podarilo se ndm vyvinout akceleracni kartu
pro 400gigabitové linky. Kartu dnes vyrabi francouzska spole¢nost Reflex CES a programovani FPGA
zajistuje spole¢nost BrnoLogic, coz je spin-off FIT VUT v Brné. Vyzkum a vyvoj byl ve vSech
pripadech zastresen sdruzenim CESNET, které poskytlo nejen vysokorychlostni sit, ale i unikatni
prostredi pro vyzkum, vyvoj a hlavné testovani novych technologii.

Vypada to, ze se vam dari vysledky vyzkumu prevést do praxe.

Dari se to dobre. VétSinou jsou vysledky nasazovany jako bezpecnostni nastroje do akademické sité
sdruzeni CESNET, kde slouzi jako ochrana pred utoky. Nékteré vysledky vedly ke vzniku novych
spin-off spolec¢nosti - napriklad Flowmon Networks, Netcope Technologies nebo BrnoLogic. VSechny
tri spole¢nosti maji ispéch. Flowmon Networks byl koupen spole¢nosti Kemp v roce 2020, Netcope
Technologies prodal technologii nejvétsimu vyrobci procesort a BrnoLogic uz dnes pisobni
celosvétove a je velmi Gspésny.

Ale neomezujeme se jenom na komercéni uplatnéni. Spolupracujeme také s bezpe¢nostnimi slozkami
statu. Délali jsme napiiklad zafizeni pro boj s kybernetickou kriminalitou pro Policii CR. Jedné se o



sitovou sondu, ktera v roce 2018 ziskala Cenu Ministerstva vnitra. Pracujeme i s dalSimi
bezpec¢nostnimi slozkami, které vyuzivaji karty s technologii FPGA pro detekci Gtokl a ochranu
sitové infrastruktury.

Aktualné jste vyvinuli jednu z nejrychlejsich karet na svété. Jde to posunout jesté dal?

Jde a chceme se do toho pustit pravé ve spolupraci s BrnoLogic. FPGA je slozita technologie, kterou
dokdaze uchopit jenom zkuseny hardwarovy vyvojar. Snazime se proto vytvorit jednoduse
uchopitelnou programovatelnou FPGA kartu, kterou zvladne pouzit bézny programator bez znalosti
hardwaru a soucCasné ziska vysoky vykon. Myslim, ze jsme na dobré cesté a ze se ndm to podari.
Dal$im krokem pak muze byt vytvoreni vlastnich Cipt pro masové nasazeni. Zde vidim velkou
prilezitost a diky dlouholeté historii a zkuSenostem i velmi dobré vychozi podminky.
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