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Ceska posta v posledni dobé opét zaznamenala vinu podvodii, pii nichz je zneuzito jméno
Ceské posty a klientiim jsou podsouvany nepravdivé informace o jejich zasilkach za icelem
vymamit z nich pristupové udaje k jejich elektronickému bankovnictvi.

Z tohoto divodu Ceska posta opét varuje zdkazniky pred podvodnymi zpravami, které predstiraji, Ze
byly odeslany z Ceské posty. Zaddame klienty, aby si davali zvySeny pozor na viechny prichozi e-maily
Ci zpravy, predevsim z neznamych adres a adres, na které upozoriiujeme na webovych strankach
Ceské posty. Témto formam tutoku se dé4 velmi tézko predchézet a ke zneuZiti miZe byt utoéniky
vyuzit jakykoliv subjekt statni, verejné nebo komercni sféry.

Veskeré falesné zpravy, které Posta obdrzi, zverejiiuje na svych webovych strankach jako varovani.
Na stejném misté jsou také rady a postupy, jak phishingovy utok rozpoznat. Na tuto podstranku se
uzivatelé dostanou jednoduse z hlavni stranky webu po kliknuti na banner nebo jej klienti naleznou
zde: www.ceskaposta.cz/o-ceske-poste/bezpecnostni-informace. Na stejném misté naleznou i
jednoduché rady a tipy, jak Gtok rozeznat, pripadné jak s nim nalozit.

Nejcastéji se jedna o faleSné ozndmeni nedoplatku za postovni zasilku (balik), kdy se utocnik pod
zdminkou doplatku formou elektronické platby dostane k idajum o platebni karté a obratem obéti
konto ,vybili“. Typickym prikladem je mobilni zprava, zZe objednany balik je na cesté ke kupujicimu

a zbyva uhradit potrebnou ¢astku, Casto v radu desetikorun, aby mohla byt zasilka dorucena. Ve
zprave je prilozeny odkaz, ktery kupujiciho presméruje na platebni branu, kde méa klient vyplnit
idaje ze své platebni karty. Jedna se o podvod, Ceska posta tento zptisob thrady nevyuziva.
Nedoplatek na jakékoli sluzbé neni mozny, protoZe platbu provadi VZDY odesilatel a pokud se jedna
o dobirku, plati prijemce primo dorucovateli pri predani. Vzdy je vSak moznost, pokud si uzivatel
neni jisty, obratit se na kteroukoli poboc¢ku posty nebo na infolinku.

Zakladnim verifikaCnim tdajem je Cislo baliku, které 1ze ovérit v aplikaci PoSta on-line nebo na webu
www.postaonline.cz/trackandtrace, pokud ¢islo neexistuje, jedna se o podvrh. Nikdy také neotvirejte
odkazy z neznamych ¢i podezrelych odkazu. Pokud prece jen dojde k odcizeni vasich financi,
neprodlené kontaktujte svou banku a nasledné v$e oznamte Policii CR.
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