Kaspersky Next: nova vlajkova rada produktu
pro firemni ochranu
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V neustale se vyvijejicim prostredi kybernetickych hrozeb je pro firmy dulezité mit
komplexni reseni kybernetické bezpecnosti, kterému mohou duvérovat a na jehoz ucinnou
ochranu se mohou spolehnout.

Podle zpravy ,XDR and SOC Modernization Report”, kterou vypracovala Enterprise Strategy Group,
se firmy stéle potykaji s problémy pri hledani néstroji, které by dokazaly zabezpecit jejich informace
a vCas odhalit a analyzovat pokrocilé hrozby.[1] Kaspersky jako predni inovativni a technologicka
spolec¢nost proto dale zdokonaluje sva reseni, ktera reaguji na vSechny pozadavky firem tykajici se
kybernetické bezpecnosti a pomahaji jim vytvaret spolehlivé ochranné struktury.

Kaspersky Next je nova rada produktl pro kybernetickou bezpecnost, ktera zajistuje robustni
ochranu koncovych bodu s vyuzitim umélé inteligence (AI), ale kromé klasickych funkci EPP
(Endpoint Protection Platform) nabizi navic i technologie EDR (Endpoint Detection and Response) a
XDR (Extended Detection and Response), aby dokazala uspokojit firemni zdkazniky bez ohledu na
jejich velikost a obor podnikani. EDR a XDR jako nejpokrocilejsi a nejefektivnéjsi reSeni kybernetické
bezpecnosti pomahaji firmam odolavat stale Castéj$im, zaludnéj$im a sofistikovanéj$im utokum diky
ucelenému prehledu o stavu IT systému, dukladné kontrole, rychlé reakci na nebezpecné situace a
proaktivnimu vyhledavani hrozeb.

Kaspersky Next lze nainstalovat v libovolném provoznim prostredi, jak ve vzdaleném cloudu, tak
na IT vybaveni uzivatele. Firmy mohou spravovat Kaspersky Next bud pomoci jednodussi konzole
pro rychlé provadéni zakladnich kol kybernetické bezpecnosti, nebo na firemni konzole s
rozsirenymi moznostmi ovladani a pokrocilym monitorovanim.

Nova produktova rada pomaha firmam vyuzivat klicové kyberbezpecnostni funkce, aby zajistila
robustni ochranu proti mnoha nejc¢astéj$im typtim hrozeb, jako jsou ransomware, malware a kradeze
dat, a zabranila prunikiim do infrastruktury skrze kompromitaci firemnich e-mailli, Gtoky pres
dodavatelsky retézec, zneuziti zranitelnosti a dalsi citliva mista.

Kaspersky Next obsahuje radu automatizac¢nich funkci, jako jsou monitorovani a blokovani cloudu,
sprava zranitelnosti a zaplat softwaru, IoC[2] skenovani a scénare, které pomahaji firmam nejen
podporovat efektivni detekci a sanaci komplexnich a novych hrozeb, ale také vyrazné redukovat
pracovni zatéz tymu kybernetické bezpecnosti diky minimalizaci po¢tu manualné provadénych
rutinnich ukold.

Kaspersky Next se v soucasné dobé sklada ze tri urovni produktu:

Kaspersky Next EDR Foundations poskytuje vykonnou ochranu koncovych bodd, ktera
rozpoznava a neutralizuje hrozby drive, nez mohou poskodit firemni procesy. Jednoduché flexibilni
ovladaci prvky a integrované scénare ochrany IT podporuji automatizovany provoz a umoznuji
firmam prizptsobit zésady zabezpeceni svym konkrétnim potrebam.

Toto resSeni se doporucuje pro firmy, kde zabezpeceni informaci zajiStuji bézna IT oddéleni.

Kaspersky Next EDR Optimum poskytuje silnou ochranu koncovych bodu se zékladnimi funkcemi
EDR, pokrocilymi kontrolami, spravou zaplatovani softwaru a cloudovym zabezpecenim. Odhalovani



hrozeb, jejich vySetrovani a reakce na né jsou rizeny tak, aby pomohly firmam odvracet utoky rychle
a s minimalnimi prostredky.

Toto reSeni se doporucuje pro firmy s malymi IT bezpecnostnimi tymy.

Kaspersky Next XDR Expert shromazduje, analyzuje a koreluje data z raznych zdroju napric IT
infrastrukturou organizace a poskytuje tak prehled v redlném ¢ase a hluboky vhled do vyvijejicich se
kybernetickych rizik, coz umoziuje pokrocilou detekci hrozeb a automatickou reakci. Jedna se o
robustni reseni kybernetické bezpecCnosti, které 1ze integrovat i s produkty tretich stran.

Toto reSeni se doporucuje firmam se zkuSenymi tymy kybernetické bezpeénosti nebo s
bezpecCnostnimi opera¢nimi centry (SOC).

Kaspersky Next je soucasti ekosystému B2B produktl spole¢nosti Kaspersky a je navrzen tak, aby
byl primo kompatibilni s jejimi dalSimi reSenimi a sluzbami. S rostouci poptavkou po komplexnéjsi
ochrané mohou firmy také snadno prechazet z jedné Grovné na druhou v zavislosti na svych
aktualnich pozadavcich na kybernetickou bezpecnost.

Dalsi informace o reSeni Kaspersky Next najdete zde.

[1] SOC Modernization and the Role of XDR (Modernizace SOC a role XDR), Enterprise Strategy
Group, 2022

[2] IoC (Indicator of compromise) = priznak, Ze mohlo dojit k napadeni systému (napr. neobvykly
provoz v siti)
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