Spolecnost Hillstone Networks byla v
Pruvodci trhem pro detekci hrozeb a odezvu
siti Gartner® oznacena za reprezentativniho
prodejce
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Pruvodce trhem spolecnosti Gartner pro konkrétni technologické segmenty obsahuji
definici NDR pro dany trh a vysvétluji zakaznikum, co mohou stavajici reSeni v
kratkodobém horizontu prinést.

Podle spolecnosti Gartner ,musi NDR prostrednictvim fyzickych nebo virtualnich senzort poskytovat
formalni faktory kompatibilni s lokdlnimi a cloudovymi sitémi, aby bylo mozné analyzovat hruby
provoz v paketovych sitich nebo toky provozu... modelovat bézny sitovy provoz a upozornovat na
neobvyklé jevy v provozu, které se vymykaji jeho béznému rozsahu... sdruzovat jednotliva upozornéni
do strukturovanych zaznamu o incidentech, aby se usnadnilo vy$etrovéani hrozeb, a poskytovat
automatické nebo manudalni moznosti reakce na detekci Skodlivého sitového provozu."

,CISO a jejich bezpecnostni tymy se potykaji s rostouci slozitosti cilenych ttokt, obtizemi pri
sledovdni a opravovdni znamych slabych mist nebo neschopnosti odhalit bo¢ni pohyb v rozsdhlych
sitich," uvadi Tim Liu, technicky reditel a spoluzakladatel spolecnosti Hillstone Networks. ,Vérime,
Ze nase zarazeni do Priivodce trhem spole¢nosti Gartner je zaloZeno na ucinné kombinaci systému
detekce narusenti sité s nejlepsi inteligentni platformou pro bezpecnostni operace ve své tride, kterd
okamZité reaguje na ménici se potreby nasich zdkazniki v oblasti kybernetické bezpecnosti."

Shrnuli jsme néktera klicova zjisténi na zékladé Privodce trhem spolecnosti Gartner v oblasti NDR:
* Spolu s NDR jsou obvykle vyuzivany i dalSimi nastroji SOC, nepouziva se samostatné.

* ,Analytické prekryvy s umeélou inteligenci" mohou prindset agregované pohledy ze zdrojovych dat a
poskytovat tak spravcim SOC uzitecné informace.

* V zavislosti na specifickém vyuziti zékaznici obvykle pouzivaji reseni od vétsiho dodavatele spolu s
»novymi mistnimi hraci", aby ziskali spolehlivéjsi reSeni.

Sada reseni pro NDR od spolecCnosti Hillstone integruje mnoho bezpeénostnich funkci pro dokonalou
ochranu, od detekce pres viditelnost az po forenzni analyzu a zmirnéni nasledka:

* Komplexni prehled o provozu, ktery umoznuje skalovat pokryti napri¢ celym podnikem.

¢ Nejruznéjsi moznosti detekce hrozeb a anomadlii se sofistikovanou vizualizaci, aby mély tymy
bezpecnostnich provoznich postupu (SecOps) prehled o situaci.

* Integrace do systémi SOAR, SIEM a systému tretich stran pri minimalni konfiguraci pro snadné
pouziti.

Reseni pro NDR spole¢nosti Hillstone se skldda z ochranného fe$eni Hillstone Breach Detection
System, které umoznuje prehled o provozu v datovych centrech nebo kampusovych sitich ve sméru
sever-jih a vychod-zapad, ve spojeni s reSenim XDR, iSource, platformou pro analyzu velkych dat pro



bezpecénostni operace, detekci hrozeb a reakci na né. Tato kombinace umoznuje vytvorit vysoce
vykonné reseni pro NDR s pokrocilou UI/ML, které dokéze mapovat Gtoky napri¢ riznymi prvky
kybernetického retézce, a rdmec MITRE ATT&CK, ktery poskytuje prehled o znamych i neznamych
hrozbach.

Dalsi informace o NDR od spole¢nosti Hillstone naleznete zde.
Gartner, Pruvodce trhem pro detekci hrozeb a odezvu siti, 29. brezna 2024

Spolec¢nost Gartner nedoporucuje zadného dodavatele, produkt nebo sluzbu zobrazenou ve svych
vyzkumnych publikacich a nedoporucuje uzivatelim technologii vybirat dodavatele pouze na zakladé
nejvyssiho hodnoceni nebo jiného méritka. Vyzkumné publikace spole¢nosti Gartner obsahuji
stanoviska vyzkumné organizace Gartner a nemély by byt povaZzovény za konstatovani faktd.
Spolecnost Gartner se zrika veSkerych zaruk, at uz vyjadrenych nebo predpokladanych, tykajicich se
tohoto vyzkumu, vCetné zéruk prodejnosti nebo vhodnosti pro urcity ucel. GARTNER je ochranna
znamka a znacka sluzby spolec¢nosti Gartner, Inc. a/nebo jejich pridruzenych spolecnosti v USA a na
mezinarodni Urovni a je zde pouzita na zdkladé svoleni. VSechna prava vyhrazena.

O spolecnosti Hillstone Networks

Integracni pristup spolec¢nosti Hillstone Networks k zabezpeceni kybernetické bezpecnosti je zaloZzen
na Siroce dostupné vizionarské platformeé rizené umeélou inteligenci, ktera poskytuje pokryti, kontrolu
a konsolidaci pro zabezpeceni vice nez 28.000 globalnich podnikt. Spolecnost Hillstone je
duvéryhodnym lidrem v oblasti kybernetické bezpec¢nosti, ktery chrani klicova aktiva a
infrastrukturu, od okrajové infrastruktury az po cloud, bez ohledu na to, kde je nejvétsi pracovni
zatéz. Dalsi informace najdete na adrese www.hillstonenet.com.
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