Mezinarodni cviceni Czech Cybertron 2024 ve
Dvore Kraloveé vyuzilo i novy Kyberneticky
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Kyberneticky polygon nové vznikl v budové SPS a SOS Dviir Kralové nad Labem. Jedna se o
skvéle vybavenou IT laborator zamérenou na reseni kybernetickych utoku. Kromé vybaveni
mohla skola v ramci projektu upravit objekt tak, aby byl kompletné bezbariérovy. Slouzit
bude nejen zakum, ale Skoleni zde mohou poradat i vSechny bezpecnostni slozky v
republice. Kralovéhradecky kraj na vznik polygonu prispél ¢astkou témér pét milionu
korun.

Kratce po slavnostnim otevreni se laboratori rozlehlo klapani klavesnic a na obrazovkach prebéhly
prvni radky pocitacového kodu. Scénar cviceni postavil ucastniky do situace, kdy hackeri zattocili na
prumyslovou zénu a tu bylo tfeba ochrénit. Zacal tak Ctvrty roénik mezinarodniho cvic¢eni
zaméreného na kybernetickou bezpec¢nost Czech Cybertron 2024.

Cvi¢eni bylo uréené pro studenty stfednich $kol z CR i zahrani¢i a vychazelo z reélnych
kybernetickych utoku, které se staly v poslednich letech a zamérilo se na SCADA a PCL systémy. Na
zajisténi organizace pomahali a cviceni se také primo zucastnili kralovédvorsti Zaci ze tii obord -
informacni technologie, bezpeCnostné pravni ¢innost a aplikovana chemie.

,Ve Dvore Kralové tispésné rozvijime dva bezpecnostni obory tak, Ze spolupracuji, doplnuji se a jsou
ve stavu, kdy dokdzi usporddat i takto velké cviceni, které vsem prinese mnoho cennych zkusenosti.
Dvorska skola navic nové disponuje kybernetickym polygonem, jenz vznikl za podpory kraje.
Zvysujici se turoven vyuky je s ohledem na novodobd bezpecnostni rizika nutnd a vérim, Ze vytvdrime
kvalitni a perspektivni obor,” uvedl hejtman Martin Cervicek.

Letos byla u¢ast vskutku bohaté, nebot dorazili Zaci nejen z Cech, ale také Polska, Slovenska a diky
nedavno navazané spolupraci, také z Rakouska a Itdlie. Akci usporadal Kralovéhradecky kraj spolu
se Stredni prumyslovou $kolou a Stedni odbornou $kolou Dvur Kralové nad Labem.

,Po velkém tspéchu loriském rocniku jsme chtéli ticast rozsirit, a to se povedlo. Czech Cybertron
2024 je nejvetsi cviceni tohoto druhu v Evropé. Dnes se tu potkali mladi lidé z péti stdti Evropy,
kteri se spolu vzdéldvaji, sdileji védomosti a uci se spolupracovat. Mdm velikou radost z toho, Ze se
podarilo propojit jednotlivé skoly, domluvit spoluprdci a Ze Zdci i jejich ucitelé maji chut cestovat za
cennymi zkusenostmi, které jisté uplatni ve svém budoucim Zivoté. Dékuji poradateliim za
uspordddni tohoto cviceni,” doplnil ndméstek pro $kolstvi Arnost Stépének.

Letos$ni Cybertron se uskutecnil pod zastitami hejtmana KHK, ministerstva vnitra, obrany, Skolstvi a
Nérodni trad pro kybernetickou a informaéni bezpeénost. Uroven cvi¢eni ocenili i zastupci
spole¢nosti Skoda Auto.

Poradatelé letos rozsirili moznosti mladych expertu, kteri se tak na dva dny zhostili role uto¢nika i
obrancl a méli ,na hrani” jadernou elektrarnu a na ni napojené nékolik automatizovanych vyrobnich
linek. Sice byly simulované, ale modely se v nicem neliSily od skutec¢nosti.

Coby hackeri méli k dispozici zhruba dvacet cild, kterych se mohli zmocnit. Jednim z nich byla



naptiklad obrazovka v uéebné. Ukolem bylo na jejim displeji zobrazit své jméno. Poté se role
obrétily.

Scénar pro cviCeni obranct postavil Gcastniky pred Gtok na prumyslovou zénu, kde robotické paze
vyrabély mimo jiné kdvu a ¢aj a tyto napoje poté dalsi automat rozvazel mezi hosty.

Zéci v roli obranct a forenzniho tymu museli pri itoku hackeru zajistit kybernetickou obranu viech
téchto Cinnosti, protoze pachatelé chtéli prevzit kontrolu nad vyrobou elektriny a vyrobnim
procesem. Hackeri poskodili systém a vyvolali kolaps elektrarny, coz by vedlo k naruseni vyroby.

Obranci museli v kratkém case a pod tlakem provést forenzni analyzu a zjistit pricinu problému,
systém znovu naprogramovat a uvést ho do chodu. Dale museli zajistit vSechny kroky k tomu, aby se
havérie neopakovala a podle smérnice NIS 2 nahlasit prislusnym tGradim kyberneticky bezpecnostni
incident.
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