Kyberkriminalita a Kyberprevence

5.4.2024 - Vendulka Mareékova | Policie CR
V kutnohorské knihovné se sesli policisté s verejnosti. Téma setkani nebylo nahodné.

Preventistka kutnohorské policie por. Mgr. Vendulka MarecCkova a preventista kutnohorské Méstské
polici Pavel Cihak se sesli s vefejnosti v kutnohorské knihovné v bieznu leto$niho roku. Téma setkani
nebylo ndhodné, hlavnim tématem bylo zvyseni povédomi o kybernetické kriminalité.

Pritomni byli seznameni s kybernetickou kriminalitou a ostatni kriminalitou pachanou v
kyberprostoru. Postupné se sezndmili s klasickymi podvody, ke kterym dochazi nejcastéji pri prodeji
zbozi, kdy tento zptisob podvodného jednéni je spiSe na tGstupu. Byli seznameni s reverznimi
inzertnimi podvody, které jsou takzvané na vzestupu a zde plati "nikdy neklikat na zaslané odkazy,
ani nikam nevyplnovat pristupové udaje ke svému uctu, ¢i udaje k platebni karté!".

Mareckova upozornila i na takzvané investi¢ni podvody, kdy pachatelé pouZzivaji l1dkavé reklamy a
clanky o investovani do akcii a kryptomén s vidinou zaru¢eného jednoduchého a hlavné vysokého
zhodnoceni (vydélku), v tomto pripadé, "nikdy nic nesjednavejte po telefonu!", a nikdy "neinstalujte
pachatelem doporucené aplikace a programy a neumoznujte vzdaleny pristup ke svému PC!".

Cih4k také zminil takzvaného "fale$ného bankére". V tomto ptipadé pachatel, ktery se vydava za
bankovni instituci, zavola poSkozenému, kdy telefonni ¢islo je napodobenim c¢isla banky a jako
pracovnik banky s legendou napadeni uc¢tu, pripadné neopravnéné platby manipuluje obét k prevodu
penéz na "zabezpecCeny ucet banky" nebo vlozeni do bitcoinmatu. Mnohdy pachatel vyuziva tvrzeni
fiktivniho policisty, ktery potvrdi, Ze pripad jiz resi. Jak se v tomto pripadé branit? Nenechavejte se
zastrasit vyhruzkou ztraty penéz, nenechejte se dostat pod Casovy tlak a hovor ukoncete. Ovérte si
skutecnost osobné ¢i telefonicky u své banky.

Zucastnéni se také dozveédeéli o takzvaném "fake bankingu", kdy se poskozeny prihlasi do
bankovnictvi pres falesné, podvrzené stranky napiiklad pres odkaz prichozi SMS o prispévcich na
bydleni, refundaci dani apod. Jednim z dalSich ¢astych kyberpodvodu je "americky vojak". Pachatel
kontaktuje obét pod zdminkou navazani citového vztahu, predstavuje se jako americky vojak v
Afganistanu, ¢i francouzsky lékar v Alziru, apod. Po navazani emocniho vztahu obéti sdéli, Ze ziskal
velké penize a rad by je zaslal nékomu, komu véri s prislibem osobniho setkéani a spole¢ného Zivota.
Nasledné problémy s doruc¢enim zasilky jsou spojeny s platbami, které hradi obét. Zde plati, neveérit
virtudlnim zndmostem a nikdy nezasilat financ¢ni prostredky nezndmym osobam, které nezname
osobné!

Pritomni byli seznameni i s narustem kyberttoku na okrese Kutna Hora. V roce 2017 jich bylo 49, v
roce 2023 jiz 280 a od zacatku roku 2024 jich bylo ozndmeno 74.

Cyklus prednasek s Policii 3x je naplanovany na 28. Kvétna 2024 tentokrat bude tématem
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