Soucasti kybernetické obrany je i moznost
aktivniho zasahu

21.3.2024 - | Vojenské zpravodajstvi

Lednovy podil na operaci Dying Ember byl prvnim aktivnim zasahem Narodniho centra
kybernetickych operaci (NCKO).

Pravé obrana Ceské republiky v kyberprostoru je podle zdkona odpovédnosti Vojenského
zpravodajstvi, na starost ji ma od Cervence 2021. Slouzi k tomu nékolik nastroju ruzného charakteru
a intenzity. Aktivni protiuder je reSenim posledni instance. Mezinarodni operace Dying Ember
koordinovana americkou FBI byla vedena vuci skupiné APT 28 napojené na ruskou vojenskou
rozvédku GRU. Ta zneuzivala kompromitovanou infrastrukturu routert. Mimo jiné cilila i na
tuzemské vladni instituce. Obranny tder provedl opera¢ni tym pusobici v rémci NCKO. Sitovymi
prostredky, které mél k dispozici, odstranil chyby v kompromitovanych zarizenich tak, ze do nich
utocnici ztratili pristup. Vice naleznete v clanku Aktudlné.cz.
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